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Cordial Saludo,

En atencién a las facultades legales contenidas en la Ley 87 de 1993, ley 1474 de 2011,
del rol de evaluacién y seguimiento contentivo en el articulo 17 del Decreto Nacional No.
648 de 2017 y de lo establecido en el articulo 20, numeral 6, articulo 37 numeral 5, articulo
38 numeral 4 y articulo 39, paragrafo 2 del Decreto Distrital No. 807 de 2019, y en
cumplimiento al Plan Anual de Auditoria 2025, cordialmente se remite el informe final de la
Auditoria cuyo objetivo es “Verificacion de la eficiencia y eficacia de los controles
establecidos para el cumplimiento en la efectividad del flujo de comunicaciones operadas a
través de la Central de Informacion y Telecomunicaciones - CITEL del IDIGER requerido
para la atencion efectiva de las emergencias en Bogota D.C., conforme con los
procedimientos, normas, lineamientos, riesgos y politicas de operacién vigentes,
identificando la adecuada asignacion y ejecucién de los recursos.” en el cual se describen
las observaciones, teniendo en cuenta lo establecido en el Procedimiento Auditoria Interna
Caddigo EI-PD-07, version 12 del 16 de mayo de 2022.

De acuerdo con lo establecido en el procedimiento Auditoria Interna codigo EI-PD-07,
version 12 de mayo de 2022, politica de operacion 4.8: “La Oficina de Control Interno
recibird en un término de tres (3) dias habiles contados a partir de la radicacion del informe
preliminar mediante comunicacion interna, las observaciones documentadas, anexos y
evidencias suficientes y objetivas por parte de los auditados en caso de controvertir algin
hallazgo u observacion de auditoria”.

Lo anterior siendo el caso del presente informe, por lo cual, una vez validada la respuesta
del informe preliminar por parte del proceso y dando respuesta a las observaciones
mediante comunicacion interna 2025IE5283 del 21/08/2025, no desestimaron las
observaciones identificadas por el equipo auditor.

Por lo anterior, a continuacion, se presentan los resultados, conclusiones vy
recomendaciones del informe preliminar las cuales quedan en firme configurando el
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presente informe final de la Auditoria Interna basada en riesgos a la Central de Informacion
y Telecomunicaciones - CITEL del IDIGER:

TIPO DE HALLAZGO CANTIDAD | CONVENCION
NO CONFORMIDAD 1
OBSERVACION 3

TOTAL HALLAZGOS 4

Igualmente, se informa que de acuerdo con la Politica de Operacién 4.2 del procedimiento
DE-PD-08 Formulacién, Ejecucién, Monitoreo y Seguimiento de los Planes de Mejoramiento
V10 numeral 4.2 Cuando se determine un hallazgo de tipo no conformidad u observacion,
las dependencias y/o procesos deberan formular en un plazo maximo de 10 dias habiles el
plan de mejoramiento correspondiente”, el proceso debera ejecutar el correspondiente plan
de mejoramiento a mas tardar el dia 11 de septiembre de 2025.

Asi mismo, dar cumplimiento a lo establecido en la Politica de Operacién del Procedimiento
“4.6. Tanto el analisis de causas y la formulacion de los planes de mejoramiento internos y
de Entes de Control, debera contar con el acompafiamiento y/o revisién de la Oficina
Asesora de Planeacion, siendo esta Ultima la dependencia responsable de entregar de
manera oficial el plan de mejoramiento a la Oficina Asesora de Planeacion”.

Adicionalmente se remite el formato “EI-FT-58 cuestionario de percepcion del auditado
respecto del trabajo de auditoria realizada por la oficina de control interno V17, con el
proposito de que la Subdireccion de Reduccién del Riesgo y Adaptacion al Cambio
Climatico, su lider y el equipo auditado, efectten el diligenciamiento del mismo.

Cordialmente,

=N

ANA LUCIA BACARES TOLEDO
Jefe Oficina de Control Interno

Proyect6: Miguel Angel Toro Alfonso — Profesional Oficina de Control Interno.
Revis6 y Aprobé: Ana Lucia Bacares Toledo, Jefe Oficina de Control Interno.
Anexo: Informe Final (39 Folios)

Dizgonal 47 No. 77A-09 Interior 11

Conmutader: [501) 4252300 INSTITUTO DISTRITAL DE
Pagina web: www.idiger.gov.co GESTIOH DE RIESGDS
Correo: radicacionentradas @idiger.gov.co Y 'C'A.M BIO CL'M AT'CO

Cadigo postal: 111071



Codigo: EI-FT-09
INFORME FINAL DE AUDITORIA INTERNA BASADA EN Version: 7

RIESGOS A LA CENTRAL DE INFORMACION Y P&gina: 1 de 38
TELECOMUNICACIONES - CITEL DEL IDIGER Vigente desde:
28/09/2021

CONTENIDO
| O 1= N | =3 1 A OO 2
1.1, OBJETIVOS ESPECIFICOS ...ttt 2
2. ALCANCE ...ttt ettt e et e e e e tae e be e tb e e be e abe e beeesaeeteestbeebeesabeetaenraeans 2
3. DURACION DE LA AUDITORIA ..ottt 2
4. CRITERIOS ..ottt ettt ettt ettt et e et e e teeebe e taeesbeesseaesbe e saeesseeseessseenssessseeseessseensaensseans 2
5. ACTIVIDADES DESARROLLADAS ...ttt ettt ettt ettt ete st e v s aveeaeessseeseessseensaessnaans 3
5.1. CONOCIMIENTO DE LA UNIDAD AUDITABLE .....oiioiieteeiteeteeciee ettt 3
5.2.  IDENTIFICACION DE RIESGOS Y CONTROLES ......eviveveeeeeeeeeeeeeeeeteeee e 4
5.3. MUESTRAS PROCESO SERVICIOS DE RESPUESTA ......ootiieiieeieeete ettt ettt ens 6
Fuente. Base de datos Bitdcora SIRE VIGencia 2024...........oouveeeeeceeeeeeeeeeeeee e 8
5.4. RESULTADOS DE LAS PRUEBAS DE RECORRIDO Y VALORACION DE CONTROLES......... 2

5.4.1 _ Deficiencias en el control interno que asegura la

eficiencia en el funcionamiento de la Central de Informacion y Telecomunicaciones
CITEL AEIIDIGER ..ottt ettt ettt e et e e et e e s bt e e s aaeassseaeessaeessaeesssaeensseesssseesssseenseeenns 2

5.4.2  Observacion No. 1: Cumplimiento parcial de las actividades descritas en el
Procedimiento Coordinacion de Servicios de Respuesta, Emergencias y Desastres ME-PD-
05 V.10 y el Instructivo servicios de emergencias — radio-operador V3 ME-IN-01................ 12

5.43  OBSERVACION No. 2: Deficiencia en la identificacién y aplicaciéon de criterios
que permitan la unificacién de los hechos generadores asociados a la tipificacion de
incidentes registrados en el sistema de informacion (SIRE). ...ccvveeveeiiecieeieeeeeeeeeeeee, 22

5.4.4  OBSERVACION No. 3: Por el cumplimiento parcial del componente de
telecomunicaciones para la respuesta establecido en el Marco de Actuacién de la
Estrategia Distrital para la Respuesta a EMErgenCias .......ccuveeeeeeeveee e 29

6. RESUMEN HALLAZGOS - OBERVACIONES ..ottt 36

Observacion: deficiencia en la identificacién y aplicacion de criterios que permitan la
unificacion de los hechos generadores asociados a la tipificacion de incidentes

registrados en el sistema de iNformacion (SIRE). ......oovieoieeiieeeceeeece e 36
7. CONCLUSION GENERAL. ..ottt ettt es s asees s eeseeas 37
8. RECOMENDACIONES ....oocttiteeteete ettt ettt ettt ettt et te et e s aaesseebeesaesssesseessasseesseenseessenns 38

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



Codigo: EI-FT-09
INFORME FINAL DE AUDITORIA INTERNA BASADA EN Version: 7

RIESGOS A LA CENTRAL DE INFORMACION Y Pagina: 2 de 38
TELECOMUNICACIONES - CITEL DEL IDIGER Vigente desde:
28/09/2021

1. OBIETIVO

Verificacion de la eficiencia y eficacia de los controles establecidos para el cumplimiento en la
efectividad del flujo de comunicaciones operadas a través de la Central de Informacién vy
Telecomunicaciones - CITEL del IDIGER requerido para la atenciéon efectiva de las emergencias en
Bogotd D.C., conforme con los procedimientos, normas, lineamientos, riesgos y politicas de
operacidn vigentes, identificando la adecuada asignacion y ejecucién de los recursos.

1.1. OBJETIVOS ESPECIFICOS

1. Verificar la ejecucion de las acciones establecidas en el flujograma del procedimiento e
instructivo aplicables a los radioperadores de la CITEL del IDIGER, con el fin de determinar si su
cumplimiento fue el adecuado, si la estructuracion y los controles implementados aseguran la
no materializacién de riesgos y que los documentos asociados al procedimiento (formatos,
manuales, instructivos, guias) estén formalizados, de acuerdo con la DE-GU-04 Guia para la
elaboracién de los documentos del sistema integrado de gestion V3.

2. Verificar la oportunidad de las acciones adelantadas por el IDIGER frente a la normatividad
vigente aplicable al funcionamiento de la Central de Informacién y Telecomunicaciones — CITEL
del IDIGER, asi como la articulacion de los lineamientos y demds directrices asociadas a su
operacion.

3. Verificar la oportunidad de las acciones adelantadas por el IDIGER frente a la normatividad
vigente aplicable a la Estrategia Distrital para la Respuesta a Emergencias — EDRE, asi como la
articulacién de los componentes que intervienen en ella.

2. ALCANCE

Verificar el cumplimiento de los confroles establecidos para el cumplimiento en la efectividad del
flujo de comunicaciones operadas a través de la Central de Informaciéon y Telecomunicaciones -
CITEL del IDIGER, requerido para la atencién efectiva de las emergencias en Bogotd D.C., de
conformidad con los riesgos identificados por el proceso, las politicas, manuales, lineamientos,
normas y demds criterios que apliquen para su correcta ejecucién en el IDIGER, durante el periodo
comprendido entre el 1 de enero al 31 de diciembre de 2024.

3. DURACION DE LA AUDITORIA

Las etapas de la auditoria interna al proceso de Manejo de Emergencias y Desastres — Servicios de
Respuesta se adelantaron del é de junio de 2025 al 31 de agosto de 2025.

4. CRITERIOS
A continuacion, se relacionan los criterios definidos en el Plan Especifico de Auditoria:
e Ley 1523 de 2012:"Por medio de la cual se adopta la politica nacional de gestion del riesgo
de desastres y se establece el Sistema Nacional de Gestidn del Riesgo de Desastres y se

dictan otras disposiciones".

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



Codigo: EI-FT-09
INFORME FINAL DE AUDITORIA INTERNA BASADA EN Version: 7

RIESGOS A LA CENTRAL DE INFORMACION Y Pagina: 3 de 38
TELECOMUNICACIONES - CITEL DEL IDIGER Vigente desde:
28/09/2021

e DECRETO 173 DE 2014 “Por medio del cual se dictan disposiciones en relacién con el Instituto
Distrital de Gestidon de Riesgos y Cambio Climdtico - IDIGER, su naturaleza, funciones,
érganos de direccion y administracion”.

e Decreto 172 de 2014 Alcaldia Mayor de Bogotd, D.C. “Por el cual se reglamenta el Acuerdo
546 de 2013, se organizan las instancias de coordinaciéon y orientacién del Sistema Distrital
de Gestion de Riesgos y Cambio Climatico SDGR-CC vy se definen lineamientos para su
funcionamiento”.

e Caracterizacion del Proceso Manejo De Emergencias Y Desastres V7, GE-CR-01 (25/11/2021)

e Procedimiento De Coordinacién De Servicios De Respuesta, Emergencias Y Desastres ME-
PD-05 V.10 (27/11/2023)

e  ME-IN-01 Instructivo servicios de emergencias - radioperador V3

e Marco de Actuacion Estrategia Distrital Para la Respuesta a Emergencias

e Guia de tipificacion de incidentes G-GE-01 Secretaria de Seguridad, Convivencia y
Justicia

e Protocola Articulacion Interinstitucional en la recepcion, tramite, despacho, y coordinacion
de la atencién de incidentes de seguridad y emergencias.

e Procedimiento para la Creacion, Actualizacion, Eliminaciéon Y Control De Documentos De-
Pd-01 - V7.

e DE-GU-04 Guia para la elaboracion de documentos del sistema integrado de gestiéon - V3.

e Riesgos identificados por el equipo auditor.

5. ACTIVIDADES DESARROLLADAS

El Decreto 648 de 2017 redefinid los roles sobre los cuales las Oficinas o Unidades de Control Interno
desarrollaran su labor: 1) “Evaluacion de la Gestidon del Riesgo” vy 2) "Evaluacién y Seguimiento”;
para lo cual, en el ejercicio de Auditoria se deben incluir ineamientos que permitan:

i. Conocimiento de la Unidad Auditable.

ii. Identificar actividades criticas en la unidad auditable y sus puntos de control.

iii. Asociar estas actividades criticas con los riesgos del proceso y los controles implementados.
iv. Validar si estos controles mitigan los riesgos identificados.

v. Efectuar pruebas para verificar que los controles estdin operando.

El desarrollo de estas actividades da respuesta al objetivo general de la presente Auditoria:
“Verificacién de la eficiencia y eficacia de los controles establecidos para el cumplimiento en
la efectividad del flujo de comunicaciones operadas a través de la Central de Informacion y
Telecomunicaciones - CITEL del IDIGER requerido para la atencion efectiva de las emergencias
en Bogotd D.C., conforme con los procedimientos, normas, lineamientos, riesgos y politicas de
operacidn vigentes, identificando la adecuada asignaciéon y ejecucién de los recursos”.

Con base en lo anterior, el equipo auditor utilizé una serie de instrumentos para auditar los
lineamientos asociados al alcance de la auditoria como se presenta a continuacion:

5.1. CONOCIMIENTO DE LA UNIDAD AUDITABLE

El equipo auditor evalud el grado de exposicion al riesgo correspondiente al Proceso de Manejo
de Emergencias y Desastres en lo que respecta al drea de Servicios de Respuesta y el desarrollo de
las funciones del IDIGER frente a lo dispuesto en el Decreto 172 de 2014 como coordinador del
Sistema Distrital de Gestion de Riesgos y Cambio Climatico SDGR-CC, durante el alcance de la

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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presente auditoria, sus controles, acciones, operaciones y sistemas de informacién, teniendo en
cuenta la informacién suministrada por la Subdireccién para el Manejo de Emergencias y Desastres
— Servicios de Respuesta mediante las siguientes respuestas:

5.2.

Comunicacién Interna No. 2025E3528 del 03 de junio de 2025 donde la Oficina de Control
Interno notifica a la Subdireccidn para el Manejo de Emergencias y Desastres — Servicios de
Respuesta, delinicio de la Auditoria Interna al funcionamiento de la Central de Informacidn
y Telecomunicaciones CITEL del IDIGER vy solicita se informe el personal que atenderd la
auditoria, asi como la remisiéon de la Carta de Salvaguarda por parte del lider del proceso
auditado; la cual fue atendida por la Subdireccidon para el Manejo de Emergencias y
Desastres a través de correo electronico del 11 de junio de 2025.

Reunién presencial de Conocimiento de la Unidad Auditable (Servicios de Respuesta) de
manera virtual el 16 de junio de 2025.

Comunicacién Interna No. 20251E3983 del 19 de junio de 2025 donde la Oficina de Control
Interno solicita informacién inicial al proceso, la cual fue atendida por la Subdireccién para
el Manejo de Emergencias y Desastres — Servicios de Respuesta mediante comunicacion
interna No. 2025IE4151 del 27 de junio de 2025.

Comunicacién interna No. 2025IE4613 del 18 de julio de 2025 mediante la cual la Oficina de
Control Interno solicita a la Subdireccién para el Manejo de Emergencias y Desastres
informacion relacionada con las bases de datos consolidadas del proceso de
Conocimiento del Riesgo vy SIRE, asi como el suministro de evidencias del procedimiento
objeto de auditoria, la cual fue atendida por la Subdireccién para el Manejo de
Emergencias y Desastres mediante comunicacion interna No. 2025IE4793 del 25 de julio de
2025.

Visita de campo al C4 el 16 de julio de 2025 con el equipo auditado (Servicios de
Respuesta).

Comunicacién interna No. 2025IE4727 del 23 de julio de 2025 mediante la cual la Oficina de
Control Interno solicita a la Subdireccion para el Manejo de Emergencias y Desastres
informacion relacionada con las acciones adelantadas para el cumplimiento del Decreto
172 de 2014, PQRS, Cumplimiento de los componentes definidos en la EDRE, entre ofras, |a
cual fue atendida por la Subdireccidon para el Manejo de Emergencias y Desastres
mediante comunicacion interna No. 2025IE4928 del 31 de julio de 2025.

Comunicacién interna 2025IE5158 del 13 de agosto de 2025, mediante la cual la Oficina de
Control Interno radicé al proceso de Manejo de Emergencias y Desastres el Informe
Preliminar de Auditoria Interna basada en riesgos a la Central de Informacién vy
Telecomunicaciones — CITEL del IDIGER.

Comunicacién interna 20251E5283 del 21 de agosto de 2025, mediante la cual el proceso
de Manejo de Emergencias y Desastres presentd a la Oficina de Control Interno respuesta
al Informe Preliminar de Auditoria Interna basada a la Central de Informacién vy
Telecomunicaciones — CITEL del IDIGER.

Mesa de trabajo presencial (revisidbn observaciones 3 y 4 informe preliminar) del 28/08/2025.

IDENTIFICACION DE RIESGOS Y CONTROLES

De acuerdo con el Marco Internacional para la Practica Profesional de la Auditoria Interna, se
identificaron aquellos riesgos mds relevantes para la evaluacién de sus respectivos controles en el
alcance de la auditoria.

Entiéndase riesgo como la posibilidad de que suceda algin evento que tendrd un impacto sobre

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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el cumplimiento de los objetivosl. Es decir, una situacidén potencial que puede afectar el
cumplimiento de lo dispuesto estratégica y operativamente por la entidad. Esta fase es requerida
para identificar posteriormente los controles desarrollados por la enfidad para mitigar la
materializacion de estos riesgos.

INFORME FINAL DE AUDITORIA INTERNA BASADA EN
RIESGOS A LA CENTRAL DE INFORMACION Y
TELECOMUNICACIONES - CITEL DEL IDIGER

En este contexto se analizaron las siguientes fuentes de identificacién de riesgos, aplicables a este
ejercicio:

e Mapa de Riesgos Institucionales: Riesgos identificados por los responsables de los procesos.

Como parte de la etapa de conocimiento de la unidad auditable y con el fin de identificar los
confroles formalizados por el proceso frente a lo relacionado con el funcionamiento de la Central
de Informaciéon y Telecomunicaciones — CITEL del IDIGER, el equipo auditor realizé verificacion del
mapa de riesgos y controles del proceso de Manejo de Emergencias y Desastres vigencia 2024,
donde se observd que para el periodo auditado el proceso no idéntico riesgos asociados al

cumplimiento de las acciones que desarrolla la CITEL.

Riesgos identificados por el equipo auditor con base en el alcance de la auditoria.

OBJETIVOS INSTITUCIONALES

PROCESO (ESTRATEGICO- PROCESO, RIESGO (INHERENTE)
PROYECTO)
Posible afectacién reputacional por la desactualizacion de los
procedimientos, lineamientos y /o politicas de operacién
asociados al funcionamiento de la Central de Informacién y
Telecomunicaciones CITEL del IDIGER por deficiencias en los
) ) confroles que aseguren la calidad de estos documentos.
Realizar acciones de

PROCESO DE MANEJO DE EMERGENCIAS Y DESASTRES

preparacién y ejecucion para
una oportuna y adecuada
respuesta a emergencias vy

Posibilidad de incumplimiento del Procedimiento coordinacioén
de servicios de respuesta, emergencias y desastres ME-PD-05
V10, en relacién a las actividades que desarrollan los radio-

desastres, encaminadas  a|operadores de la CITEL, asi como del Instructivo servicios de
disminuir el impacto en las|emergencias - radioperador ME-IN-01 V3, a causa de falencias
personas, los  bienes, la|en la ejecucidn de sus acciones, una posible desactualizaciéon

infraestructura, los medios de
subsistencia, la prestacion de
servicios o los recursos
ambientales, materiales,
econdmicas o ambientales,
facilitando la implementacion
de la recuperacién temprana.

de documentos y/o debilidades en la estructuracion del
procedimiento e instructivo".

Posible afectacién reputacional por la inoportunidad en la
activacion y/o prestacion de servicios de respuesta, a causa
de diferencias en la tipificacion de incidentes que se registran
en los sistemas de informacién.

Posible afectacién reputacional por el incumplimiento del
componente de telecomunicaciones para la respuesta, con
relacion a las funciones de respuesta definidas en el Marco de
Actuacion de la Estrategia Distrital para la Respuesta a
Emergenciacs.

Fuente: Formato EI-FT-55 Programa Especifico de Auditoria.

1Definicién de Riesgo Glosario DAFP: https://www.funcionpublica.gov.co/glosario/
Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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INFORME FINAL DE AUDITORIA INTERNA BASADA EN
RIESGOS A LA CENTRAL DE INFORMACION Y
TELECOMUNICACIONES - CITEL DEL IDIGER

5.3. MUESTRAS PROCESO SERVICIOS DE RESPUESTA

Para establecer la muestra de auditoria sobre la cual se ejecutaron las pruebas al procedimiento
coordinacién de servicios de respuesta, emergencias y desastres ME-PD-05 V.10 y el Instructivo
servicios de emergencias — radioperador V3 ME-IN-01, se fuvo en cuenta la base de datos del
aplicativo SIRE donde se registraron los casos de atencidon de emergencias reportados durante la
vigencia 2024, solicitada por la Oficina de Confrol Inferno mediante comunicacion interna
2025IE3983 del 19 de junio de 2025. Informacioén que fue entregado por la Subdireccién de
Emergencia, proceso Servicios de respuesta, emergencia y desastres, mediante comunicacién
2025IE4151 del 27/06/2025, donde se encontrd base de datos del SIRE en la cual reportan 18274
registro de casos de atencidn de emergencias durante lo corrido del 2024, los cuales fueron el
universo para identificar la muestra para llevar a cabo las pruebas de auditoria.

Con el fin de determinar el cumplimiento de los procedimientos, controles, acciones, operaciones
y sistemas de informacion, se determind una muestra representativa a través de la aplicacién de
un cdlculo estadistico para poblaciones finitas para las vigencias evaluadas, asi:

|
N 'ri.r=:_"" TL?

d?*(N-1)

n=

= % B
tiL,TPTa

Dénde:

N = Total registros de atenciéon 18274

Za =1.96 (con una seguridad del 95% para este caso).

p = porcién esperada (en este caso 5% = 0.05).

g=1-p (enestecaso 1-0,02=0.98) como margen de error de la muestra.
d = precisién (en esta investigacion) se utiliza un 4,8%.

n = 40 (poblacién definida de la muestra)

Una vez aplicada la férmula, la seleccién de la muestra para la validacion de los registros asociados
a la atencién de emergencias reportados en el aplicativo SIRE durante la vigencia 2024,
correspondid a 40 registros (28 sin visita, 10 con visita y 2 con reporte de emergencia)

Para tal fin se utilizé la férmula de tipo aleatorio del
=ALEATORIO.ENTRE(), la cual arrojo la siguiente muestra:

programa de Microsoft Excel

Tabla No. 1. Registros de atencion de emergencias (Muestra)

, Fecha Inicio | Fecha Final . .
p - Numero . . Tipo de Radio
Item | Identificador (aaaa-mm-dd | (aaaa-mm-dd | Localidad Barrio
Evento ) . ) . Evento Operador
hh:mm:ss) hh:mm:ss)
2024-01-06 2024-01-06
1 5428267 238-2024 | {60000 19:56:31.0 7 Bosa EL RECUERDO Il | Quemas DCAGUA
2024-01-30 2024-01-30 VILLA ALSACIA | Dafio o falla
2 2429040 | 1010-2024 | 1)1 4.9 ¢ 17:55:13.0 8 Kennedy | ¢1ypADELA estructural DTORRES
2024-02-03 2024-02-03 . Dafio en redes
3 2429274 1244-2024 15:37:00.0 18:17:50.0 1 Usaquen LISBOA de servicio DCAGUA

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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- Fecha Inicio | Fecha Final , .
o - Numero . . Tipo de Radio
Item | Identificador (aaaa-mm-dd | (aaaa-mm-dd | Localidad Barrio
Evento . . . . Evento Operador
hh:mm:ss) hh:mm:ss)
publicos
alcantarillado
2024-02-07 2024-02-07 . Enfermedad o
4 5429542 1512-2024 14:09:00.0 15:27:00.0 1 Usaquén LOS CEDRITOS Traumatismo JMORALES
Dafio en redes
2024-02-10 2024-02-10 de servicio
5 5429676 1646-2024 0732:11.0 11:22:05.0 5 Usme DANUBIO AZUL pablicos AURIBE
acueducto
Riesgo de
2024-03-06 2024-03-06 13 CIUDAD
6 2430086 | 2956-2024 | 15444 16:53:43.0 Teusaquillo | UNIVERSIDADES | €012Pso DTORRES
estructural
Rescate en
2024-03-08 2024-03-08 15 Antonio Espacios
7 2431061 3031-2024 01:28:00.0 03:03:17.0 Narifio RESTREPO Confinados - En KQUITIAN
Ascensores
2024-03-18 2024-03-18 . .
8 5431563 3533-2024 16:57-:00.0 18:28:16.0 11 Suba SUBA Caida de arbol | JLSALAZAR
Fenémeno de
Remocién en
2024-03-21 2024-03-24 19 Ciudad REPUBLICA DE | Masa - Riesgo
9 —5431779 3749-2024 17:14:00.0 20:49:52.0 Bolivar CANADA de Fenémeno MGUTIERREZ
de remocién en
masa
2024-04-12 2024-04-12 12 Barrios Conato de
10 2432557 4527-2024 14:20:00.0 16:38:43.0 Unidos LA CASTELLANA incendio JTAMAYO
Dafio en redes
2024-04-19 2024-04-19 19 Ciudad ISMAEL de servicio
11 2432972 4942-2024 18:11:00.0 18:39:15.0 Bolivar PERDOMO publicos MGUTIERREZ
alcantarillado
TIMIZA -
2024-04-22 2024-04-22 AGRUPACION Conato de
12 | 5433197 | 5167-2024 | 17,4700 17:31:31.0 8Kennedy | bE\V\vIENDA | incendio MGUTIERREZ
TONOLI
Dafio en redes
2024-04-24 2024-04-24 12 Barrios ESCUELA de servicio
13 w 5320-2024 20:13:00.0 20:37:10.0 Unidos MILITAR publicos DCAGUA
acueducto
Dafio en redes
2024-05-03 2024-05-03 12 Barrios BENJAMIN de servicio
14 2433846 5815-2024 08:25:00.0 11:26:45.0 Unidos HERRERA publicos JTAMAYO
acueducto
2024-05-16 2024-05-16 . . .
15 5434703 6671-2024 | J e a6 0 18:21:00.0 10 Engativa | BOYACA Caida de arbol | AURIBE
2024-05-17 2024-05-18 19 Ciudad Colapso de
16 2434747 6715-2024 14:08:00.0 13:58:03.0 Bolivar CARACOLI estructura AURIBE
Dafio en redes
2024-05-17 2024-05-17 . de servicio
17 M 6741-2024 23:34:12.0 23:50:43.0 2 Chapinero | SUCRE publicos ALOPEZ
acueducto
Dafio en redes
2024-05-20 2024-05-20 EL PORTAL DEL | de servicio
18 | 5434910 | 6879-2024 | g.06.000 17:36:41.0 5 Usme DIVINO publicos AURIBE
alcantarillado
Caida de arbol -
19 5435268 7237-2024 20_24'_05'29 20_24'_05'29 3SantaFe |SANTAFE Volcamiento ALOPEZ
= 06:01:12.0 08:44:56.0 .
total de arbol
2024-06-11 2024-06-11
20 5435829 7798-2024 06:30:00.0 0711:43.0 11 Suba S C. TUNA ALTA | Quemas DCAGUA
Riesgo de
2024-06-14 2024-06-14 . MOLINOS
21 | 5436025 | 7993-2024 | 541000 10:46:31.0 LUsaquén | NoRTE gg't";‘lﬂ);zral KQUITIAN

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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, Fecha Inicio | Fecha Final . .
5 o Namero : . Tipo de Radio
Item | Identificador (aaaa-mm-dd | (aaaa-mm-dd | Localidad Barrio
Evento . . . . Evento Operador
hh:mm:ss) hh:mm:ss)
Riesgo de
2024-07-09 2024-07-10
22 5437000 8968-2024 | {50,000 14.18:34.0 5 Usme LA REFORMA colapso DCAGUA
estructural
Caida de arbol -
2024-07-22 2024-07-22 4 San Pérdida de
23 M 9534-2024 10:18:00.0 10:27:06.0 Cristobal JUAN REY verticalidad de DTORRES
arbol
Caida de arbol -
2024-07-30 2024-07-30 4 San LOS ALTOS DEL | Pérdida de
24 2437936 9904-2024 10:44:00.0 10:53:27.0 Cristobal ZUQUE verticalidad de CBLANCO
arbol
Rescate en
11665- | 2024-09-06 2024-09-07 ) Espacios
25 | 5439697 2024 | 23:55:00.0 00:10:53.0 1 Usaquen | LA CAROLINA | = inados - En | TAMAYO
Ascensores
12005- | 2024-09-12 2024-09-12 ATENAS ED Dafio o falla
26 | 5440037 2024 | 10:35:09.0 18:19:31.0 11 Suba ARGOS - PQ estructural JMORALES
Dafio en redes
12032- | 2024-09-12 2024-09-12 ) de servicio
27 5440064 2024 16.32:00.0 17:20:19.0 2 Chapinero | PARDO RUBIO piblicos MGUTIERREZ
energia
Dafio en redes
13029- | 2024-09-28 2024-09-28 . de servicio
28 2441062 2024 [ 17:20:12.0 17:52:26.0 2 Chapinero | BELLAVISTA publicos ALOPEZ
energia
Dafio en redes
13304- | 2024-10-02 2024-10-02 de servicio
29 2441337 2024 | 17:17:44.0 17:58:20.0 8 Kennedy | EL_TRIUNFO pablicos LPGRANADOS
acueducto
13705- 2024-10-09 2024-10-09 4 San URB. CERRO Accidente de
30 | 5441738 2024 | 20:37:00.0 21:14:56.0 Cristobal | SAN VICENTE | transito DCAGUA
13986- | 2024-10-18 2024-10-18 ) - Quemas -
31 2442021 2024 | 00:22:00.0 01:03:06.0 10 Engativa | ALAMOS NORTE | g, rag MGUTIERREZ
. Fenémeno de
14159- | 2024-10-21 2024-10-22 19 Ciudad s
32 2442194 2024 | 19:53:00.0 22:19:25.0 Bolivar PARAISO ARA?::C"’” en | DTORRES
14386- | 2024-10-24 2024-10-24 SAN Conato de
33 2442421 2024 | 15:04:00.0 16:13:44.0 7 Bosa BERNARDINO | incendio JTAMAYO
14682- | 2024-10-31 2024-10-31 19 Ciudad | ARBORIZADORA | Incendio
34 w 2024 01:41:12.0 02:37:43.0 Bolivar ALTA Vehicular i
. Fendémeno de
14782- | 2024-11-01 2024-11-01 19 Ciudad LA UNION c
35 2442817 2024 | 17:42:02.0 21:24:43.0 Bolivar DIVINO NINO m’;‘;c'on en | AURIBE
Fendémeno de
15454- | 2024-11-13 . DELICIAS DEL c
36 5443490 5024 10:02:00.0 null 1 Usaquén CARMEN ll\?/lzrgaocmn en JLSALAZAR
15470- | 2024-11-13 2024-11-16 18 Rafael Dafio o falla
37 M 2024 12:35:49.0 13:41:58.0 Uribe Uribe LAS COLINAS estructural JMORALES
GLORIA LARA
16784- | 2024-11-30 2024-11-30 ) )
38 5444821 2024 09-16.00.0 10:17-27.0 11 Suba IEI>E ECHEVERRY | Caida de arbol | KQUITIAN
LA ESPERANZA .
17270- | 2024-12-07 2025-04-26 Incendio
39 2445307 2024 | 20:39:00.0 07:41:40.0 7 Bosa #OSEI%TOR . Estructuras DCAGUA
Dafio en redes
17682- | 2024-12-16 2024-12-16 ) VILLA EL 0
40 2445719 2024 | 15:40:00.0 17:02:57.0 10Engativa | hopApO NORTE gs;gg‘:gﬁs VONATE

Fuente. Base de datos Bitdicora SIRE vigencia 2024.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
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5.4.  RESULTADOS DE LAS PRUEBAS DE RECORRIDO Y VALORACION DE CONTROLES

En el marco del alcance de la auditoria se disenaron y efectuaron pruebas de auditoria y recorrido
al proceso auditado, de las cuales se presentan sus resultados a continuacion:

5.4.1 _ Deficiencias en el control interno que asegura la eficiencia en el
funcionamiento de la Central de Informacién y Telecomunicaciones CITEL del IDIGER

e Riesgo de auditoria: Posible afectacion reputacional por la desactualizacion de los
procedimientos, lineamientos y /o politicas de operacion asociados al funcionamiento de
la Central de Informaciéon y Telecomunicaciones CITEL del IDIGER por deficiencias en los
confroles que aseguren la calidad de estos documentos.

e Prueba de auditoria: Validar la actuadlizacién del procedimiento Coordinacion de servicios
de respuesta, emergencias y desastres ME-PD-05 V.10, y demds documentos asociados a
este, asi como el Instructivo servicios de emergencias — radioperador ME-IN-01 V3.

CONDICION No. 1

Se verificé el documento del procedimiento coordinacion de servicios de respuesta, emergencias
y desastres ME-PD-05 V.10., asi como todos los documentos asociados y el Instructivo servicios de
emergencias - radioperador ME-IN-01 V3., los cuales hacen parte del proceso misional de Manejo
de Emergencias y Desastres y que se encuentran publicados en el mapa de procesos de la
entidad, evidenciando que el procedimiento se encuentra en versidn No. 10 de la vigencia 2023 y
el instructivo en la versién No. 3 de la vigencia 2021.

De acuerdo con la Ultima versidn del procedimiento coordinacidén de servicios de respuesta,
emergencias y desastres ME-PD-05 V.10, este fiene asociados los siguientes documentos:

e  ME-FT-01 Formato planilla registro de eventos V2 (29/12/2021)

e  ME-FT-08 Formato plan de accién de la respuesta V3 (27/11/2023)

e ME-FT-42 Formato enfrega de actividades y eventos de emergencia para el seguimiento y
activacion de servicios y funciones de respuesta (correo electrénico) V2 (06/12/2021)
GE-FT-43 Reporte en turno y disponibilidad (04/12/2019)

ME-FT-62 Formato para la Evaluacion a la Atencidon de Emergencias V1 (22/12/2023)
ME-IN-0T Instructivo Servicios de Emergencia - Radioperador V3 (13/12/2021)

ME-IN-03 Instructivo Respuesta a Emergencias — COP CAMPO (17/09/2020)

GE-IN-04 Anexo 3 Informe Plan Operacional (05/12/2019)

GE-FT-40 Anexo 2. Plan de Accidn de la Emergencia (04/12/2019)

De los 9 documentos mencionados asociados al procedimiento un total de siete (7) no fueron
actualizados junto con el procedimiento en esta Ultima versién No. 10 en la vigencia 2023.

Aunado a lo anterior, las versiones tanto del procedimiento coordinacion de servicios de respuesta,
emergencias y desastres como del instructivo servicios de emergencias — radioperador, datan de
los anos 2023 y 2021 respectivamente.

Lo anterior incumple con lo establecido en el PROCEDIMIENTO PARA LA CREACION,
ACTUALIZACION, ELIMINACION Y CONTROL DE DOCUMENTOS DE-PD-01 - V7., del 20 de marzo de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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2025, en la politica de operacién 4.7 se menciona que: “La vigencia de los documentos en el mapa
de procesos es de mdximo 3 anos, si pasado este tiempo desde su creacion o modificacién no se
ha realizado ningun cambio, el responsable del proceso deberd revisar la vigencia de los
contenidos del documento y garantizar que la informacidon sea pertinente a las condiciones
actuales de funcionamiento de los procesos, dejando evidencia de esta revisidbn por correo
electrénico institucional a planeacionmipg@idiger.gov.co”.

CONDICION No. 2

Teniendo en cuenta lo mencionado en el instructivo servicio de emergencias - radioperador ME-
IN-O1 V3., en su numeral 8 Anexos, aparte 8.3., Anexo 2. Reporte del personal en desarrollo de
funciones y/o actividades, se describe que para el cargo identificado como SAC, tendrd un rol de
servicios de andlisis y apoyo a la coordinacidn, tal como se muestra a continuacion:

Imagen 1. Personal en desarrollo de funciones y/o actividades

Red ]
Coordinador COE
Coordinadores Operatfivos de Emergencias COE
Servicios de Andlisis v Apoyo ala
Coordinacién SAC
Coordinador Gesfion Humanitana Social-1
Gesfisn Hurnanitaria Social
Coordinacién Logistica Logistico
Logistica Logistico
Conductores de Vehiculos RSl
Rodioperadores Radar
Aglomeraciones Eventos

Fuente. Insfructivo servicio de emergencias - radioperador ME-IN-01 V3., numeral 8.

De acuerdo a la visita al C4 realizada por la OCI el dia 16 de julio de 2025, se identificd que las
actividades realizadas por los responsables del Servicio de Andlisis y Apoyo a la Coordinacion SAC,
no pudieron ser validadas frente al procedimiento coordinacidn de servicios de respuesta,
emergencias y desastres ME-PD-05 V.10., ni en el Instructivo servicios de emergencias - radioperador
ME-IN-01 V3., teniendo en cuenta que no se encuentran definidas en dichos documentos

Para sustentar esto, la Oficina de Control Interno OCI elevo solicitud de informacién mediante
comunicacién interna 20251E4727 del 23/07/2025 se preguntd: “3. Indicar si para el desarrollo de las
actividades del SAC, se tiene formulado algun manual, instructivo, guia u documento donde se
establezcan pardmetros, lineamientos, funciones y productos asociados a servicios de andlisis y
apoyo a la coordinacién” y si este se encuentra publicado en la pdgina web de la entidad; en
caso de existirel documento, allegar los soportes que den cumplimiento a dichas actividades tanto
operativas como administrativas, durante la vigencia 2024".

La Subdireccién de Emergencias respondié mediante comunicacién interna 20251E4928 del
31/07/2025, donde mencionan que: “Para los profesionales universitarios que desarrollan sus
funciones en el rol de apoyo a los servicios de andlisis y coordinacion - SAC-; estos se rigen
funcionalmente por lo establecido en el procedimiento ME-PD-05 “PROCEDIMIENTO DE

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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COORDINACION DE SERVICIOS DE RESPUESTA, EMERGENCIAS Y DESASTRES”, si bien es cierto que el
rol S.A.C solo se menciona como responsable de la actividad No. 8. “"Establecer el PMU y formular
el PAR", es preciso aclarar que durante el desarrollo de dicho procedimiento el S.A.C participa ya
sea de manera directa e indirecta en las demds actividades establecidas en el procedimiento ME-
PD-05 y lo definido en su manual de funciones”.

Una vez verificada la Informacién suministrada por Subdireccion de Emergencias, se evidencia que
las actividades que debe desarrollar el SAC no se encuentran descritas de manera formal en los
documentos asociados a los servicios de respuesta que atiende la central de informacion vy
Telecomunicaciones — CITEL.

CONDICION No. 3

De acuerdo con lo establecido en la norma y los lineamientos vigentes, se identificd que el
funcionamiento de la Central de Informacion y Telecomunicaciones — CITEL del IDIGER debe estar
alineado con los diferentes sistemas de informacién del Distrito. Esto con el fin de que las
actividades orientadas a brindar una respuesta oportuna y efectiva, tanto por parte del IDIGER
como administrador de la CITEL, como en su rol de Coordinador del Sistema Distrital de Gestidén de
Riesgos y Cambio Climdatico — SDGR-CC, cuenten con politicas y lineamientos claros que regulen el
funcionamiento de dicha cenfral.

Por lo cual mediante comunicacion interna N°2025IE3983 del 19/06/2025 la Oficina de Control
Interno solicitd al proceso auditado: “2. Indicar si la Central de Informacidén y Telecomunicaciones
- CITEL del IDIGER tiene formulado algun manual, instructivo, guia u documento donde se
establezcan pardmetros y lineamientos para la recepciodn, clasificacidn y/o tipificacion, creacion
y asignacidn de las solicitudes o casos de atencion de emergencia que recibe™.

De acuerdo con lo anterior la Subdireccidn de Emergencias dio respuesta mediante comunicacion
interna N°2025IE4151 del 27/06/2025: “La Central de Informacién y Telecomunicaciones (CITEL) del
IDIGER cuenta con el “Instructivo servicios de emergencias - radioperador V3 (ME-IN-01), el cual se
encuentra publicado en el mapa de “Proceso de Manejo de Emergencias y Desastres” y cuyo
objeto es "Definir las actividades a desarrollar por la Subdireccidon para el Manejo de Emergencias
y Desastres del IDIGER para la coordinacion y respuesta en la atencidn de una emergencia o
desastre en Bogotd D.C....".

Mediante comunicaciéon interna 20251E4613 del 18/07/2025 se solicitd al proceso: “Indicar bajo qué
criterios, los radio operadores de la Central de Informacidn y Telecomunicaciones — CITEL, una vez
recibida la informacién del hecho notorio, analiza el evento, con el fin de establecer su relevancia
y pertinencia del trdmite, para su posterior registro, tipificaciéon”.

Frente a esto la Subdireccion de Emergencias contestdé mediante comunicacién interna
N°2025IE4793 del 25/07/2025 respondid que: “Actualmente, no contamos con un procedimiento o
lineamiento formal que establezca las pautas necesarias para determinar la relevancia o
pertinencia de una emergencia. Este proceso se basa inicialmente en la informacidn registrada en
el aplicativo PremierOne por el operador del NUSE. Dicha informacidén proviene de los reportes
ciudadanos y puede ser bdsica o detallada, incluyendo datos sobre danos materiales, personas
lesionadas o el tipo de emergencia en curso. En tal sentfido, el radioperador por su nivel de
experticia, conocimiento y/o articulacion con los SAC o COE en turno, evalia la cantidad de
recursos asignados por cada agencia que integra el Sistema Distrital de Gestion de Riesgos
(SDGR)".

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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Una vez revisado el instructivo, la OCI evidencio que el proceso no tiene definidas politicas de
operacién, lineamientos especificos, ni controles asociados a la operacién de la CITEL, tampoco
cuenta con documentos guia acerca de la codificacién, pardmetros y términos de operacién.

Lo anterior evidencia incumplimiento del Sistema de Conftrol Interno con base en la inefectividad
en la implementacién de controles orientados a garantizar la actualizacion oportuna y adecuada
de los documentos procedimentales, juridicos y administrativos que sustentan las funciones de la
Coordinacion de Servicios de Respuesta, Emergencias y Desastres.

Este hallozgo evidencia debilidades en el componente de Actividades de Control,
especificamente en lo relacionado con la actualizacion vy revisién periddica de los instrumentos
normativos y operativos que permiten una adecuada gestion del riesgo y atencion de
emergencias. La ausencia de un mecanismo de seguimiento eficaz compromete la pertinencia y
legalidad de las actuaciones administrativas, asi como la adecuada articulacion institucional ante
eventos de emergencia.

Se recomienda, en consecuencia, fortalecer los controles internos mediante la implementacion de
un plan de revisién y actualizaciéon documental, que incluya responsables, cronograma, y criterios
técnicos y normativos actualizados, con el fin de asegurar el cumplimiento de los objetivos
institucionales, la gestion efectiva del riesgo, y la mejora continua de los procesos bajo el enfoque
del Sistema de Conftrol Interno.

CRITERIO.

e Procedimiento Coordinacién de servicios de respuesta, emergencias y desastres ME-PD-05
V.10, y demds documentos asociados a este

e Instructivo servicios de emergencias — radioperador V3 ME-IN-01.

e Procedimiento Para la Creacién, Actualizacion, Eliminacién y Control de Documentos DE-

PD-01 V7.
e Guia para la Elaboracién de Documentos del Sistema Integrado de Gestidn Cdodigo: DE-
GU-04 - V3.
CAUSA.

Inefectividad en la implementacién de controles que aseguren la actualizacién procedimental,
juridica y administrativa de los documentos establecidos para la Coordinacién de servicios de
respuesta, emergencias y desastres

CONSECUENCIA.

Posible inefectividad en las acciones realizadas por la CITEL para prestar los servicios de respuesta
a emergencias.

5.4.2 Observacion No. 1: Cumplimiento parcial de las actividades descritas en el
Procedimiento Coordinacién de Servicios de Respuesta, Emergencias y Desastres ME-
PD-05 V.10 y el Instructivo servicios de emergencias - radio-operador V3 ME-IN-01.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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e Riesgo de auditoria: Posibilidad de incumplimiento del Procedimiento coordinacion de
servicios de respuesta, emergencias y desastres ME-PD-05 V10, en relacién a las actividades
que desarrollan los radio-operadores de la CITEL, asi como del Instructivo servicios de
emergencias - radioperador ME-IN-01 V3, a causa de falencias en la ejecucién de sus
acciones, una posible desactualizacién de documentos y/o debilidades en la
estructuracion del procedimiento e instructivo".

e Prueba de auditoria: Verificacion del cumplimiento de las actividades asociadas al
Procedimiento coordinacion de servicios de respuesta, emergencias y desastres ME-PD-05
V10, enrelacién a las actividades que desarrollan los radio-operadores de la CITEL, asi como
del Instructivo servicios de emergencias - radioperador ME-IN-0T V3.

CONDICION.

En la ejecucion de la prueba de auditoria y en atencién a la normatividad vigente aplicable y con
el fin de determinar el cumplimiento de las acciones, responsables, entregables y puntos de confrol
del procedimiento Coordinacion de Servicios de Respuesta, Emergencias y Desastres y el Instructivo
servicios de emergencias — radio-operador, aplicables a los radio-operadores de la CITEL del
IDIGER, se validaron los diferentes tipos de soporte entregados por el proceso, de acuerdo con los
siguientes criterios:

Ejecutado segin Procedimiento Coordinaciéon de Servicios de Respuesta e Instructivo
Servicios de Emergencia — Radio-operador.

Ejecutado parcialmente segun Procedimiento Coordinacién de Servicios de Respuesta e
PARCIAL . o : )
Instructivo Servicios de Emergencia — Radio-operador.

No Ejecutado segun Procedimiento Coordinacion de Servicios de Respuesta e Instructivo
Servicios de Emergencia — Radio-operador.

N/A: No Aplica
NO SE EVIDENCIA | No se idenfifica soporte de la actividad.

Se evidencio que el procedimiento, cuenta con un flujograma de catorce (14) actividades para la
version 4 y el instructivo cuenta con un flujograma de diez (10) actividades operativas y uno de
cinco (5) actividades administrativas para la versién 3, versiones aplicables a la vigencia objeto de
auditoria; a las cuales se analizaron sus cumplimientos teniendo en cuenta: responsables, registros
y/o controles establecidos, asi como la normatividad vigente aplicable para el cumplimiento del
objetivo propuesto por el proceso de respuesta a emergencias.

Una vez aplicada la prueba de auditoria, se evidencio cumplimento y cumplimiento parcial de las
actividades descritas en los documentos en mencidén como se describen a continuacion:

Tabla No. 2. Estado de cumplimiento de las actividades Procedimiento ME-PD-05. V10.

ITEM ACTIVIDAD RESPONSABLE PRODUCTO CRITERIO
Recibir la notificacién de Radioperador Central de
1 Informacion y PremierOne Bitdcora-SIRE

un hecho notorio

telecomunicaciones CITEL IDIGER

Radioperador Central de
2 Andalizar la notificacién Informacion y PremierOne Bitdcora-SIRE PARCIAL
telecomunicaciones CITEL IDIGER

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ITEM ACTIVIDAD RESPONSABLE PRODUCTO CRITERIO
COE IDIGER de turno
Cerrar el caso en la Radioperador Central de
3 plataforma del Informacion y
NUSE telecomunicaciones CITEL IDIGER
Crear y documentar el . Bitdcora-SIRE o ME-FT-01
o Radioperador Central de . .
evento en la bitdcora = Formato planilla registro de
4 Informacion y PARCIAL
SIRE y/o clonar el evento . . eventos, en los casos que el
: telecomunicaciones CITEL IDIGER
en PremierOne SIRE presente fallas.
. . COE IDIGER de turno Bitdcora-SIRE o ME-FT-01
Activar los servicios y Radioperador Central de Formato planilla registro de
5 funciones de respuesta P s P 9 PARCIAL
(parte Il Informacion y eventos, en los casos que el
telecomunicaciones CITEL IDIGER SIRE presente fallas.
des Iozg\riwzgr?’rroeljel COE COE IDIGER de turno Profesional
6 poc’rivor el AoV especializado 222-29 Respuesta, Bitdcora del SIRE
Y POy Subdirector o Director del IDIGER.
documental
Reportar a la CITEL la COE de Turno y Radioperador
7 | situacién encontrada y Central de Informacion y Bitdcora del SIRE
coordinar la atencién. | telecomunicaciones CITEL IDIGER
COE IDIGER y el Apoyo
8 Establecer el PMU y Documental (SAC, Radioperador |Bitdcora del SIRE y formato PAR N/A
formular el PAR o el designado de ofra drea de la (ME-FT-08) diligenciado
entidad)
o dc')?&fgfg:fgse;zé\iizes COE IDIGER Apoyo Documental [BitGcora del SIRE y formato PAR| /4
Entidades del SDGR-CC (ME-FT-08) diligenciado
desarrolladas
. ., Bitdcora del SIRE y formato PAR
10 | Informar situacion actual COE IDIGER (ME-FT-08) diligenciado
. - Director del IDIGER Subdirector de |Bitdcora del SIRE y formato PAR
1 Activar el COE Distrital Emergencias y Desastres. (ME-FT-08) diligenciado N/A
Radioperador, COE IDIGER,
12 | Desmovilizar los recursos | Subdirector de Emergenciasy Bitdcora SIRE.
Desastres. Director del IDIGER,
Revisar las acciones Radioperador COE Apoyo Bl’rocorg SIRE. Documento de
. . Evaluacion, en los casos que se
implementadas, Documental Subdirector de . .
13 . . . activen los niveles de
conforme al nivel de | Emergencias y Desastres. Director - iy -
. -, . coordinaciéon mencionados en
coordinacidén activado. del IDIGER )
los literales by ¢
. SIRE o Planilla de registro de
14 Cerrar caso SIRE Radioperador de fumo en la CITEL eventos ME-FT01, en los casos

y apoyo documental de turno

que el SIRE presente fallas.

Fuente. Elaboracion OCI.

Teniendo en cuenta la tabla No. 2, a continuacién, se presentan las situaciones encontradas
durante la aplicaciéon de la prueba de auditoria:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ACTIVIDADES QUE SE EJECUTAN SEGUN EL PROCEDIMIENTO

Actividad 1: Recibir la noftificacion de un hecho notorio, la cual se desarrolla en las plataformas
PremierOne y Bitdcora-SIRE.

De acuerdo con los registros gestionados por el proceso durante la vigencia 2024 mediante la
bitdcora del aplicativo SIRE, se observd registros relacionados a la creacion de los casos de
atencién a emergencia denfro de la bitdcora SIRE, los cuales cuentan con los datos minimos de
creacién e identificacién del medio de ingreso ya sea externo, linea 123 o interno.

Actividad 3: Cerrar el caso en la plataforma del NUSE, la cual se desarrolla en las plataformas
PremierOne vy Bitdcora-SIRE.

De acuerdo con la visita de seguimiento a la Central de informacién y Telecomunicaciones — CITEL
del IDIGER, se evidencio el cierre en la plataforma NUSE, al momento de generar la creacioén del
caso al interior de la entidad, registros que se consignan en la bitdcora SIRE.

Actividades 6, 7, 10, 12, 13 y 14: Las cuales se desarrollan y registran en la bitdcora del aplicativo
SIRE.

Para el total de la muestra, se evidencian registros de la trazabilidad que tuvo el caso para su
atencién, dentro de los cuales estd la notificacién del COE con relacion a la pertinencia e
importancia del caso, las acciones adelantadas, la relevancia y necesidad de activacion de otros
servicios y su posterior cierre.

NOTA. Actividades 4, 5 y 11: Teniendo en cuenta los registros definidos como muestra para la
vigencia 2024, no se evidencid el desarrollo de dichas actividades, toda vez que no fueron
requeridos los servicios que en ellas se describen.

ACTIVIDADES QUE SE EJECUTAN PARCIALMENTE SEGUN EL PROCEDIMIENTO

Actividad 2: Analizar la notificacién, actividad que desarrolla el Radio-operador mediante
PremierOne vy Bitdcora-SIRE.

Si bien se observé registros en la bitdcora del aplicativo SIRE referentes a la atencidn de casos, una
vez revisada la informacion entregada por la subdirecciéon de emergencias y de acuerdo con la
visita de campo a la CITEL, no se evidencid ningun tipo de lineamiento referente a la identificacion
de la pertinencia, relevancia y/o importancia de los casos de atencion reportados, por lo tanto no
fue posible identificar si el direccionamiento de los registros es adecuado vy si el tramite fue efectivo,
con base en lineamientos formales.

Actividad 4: Crear y documentar el evento en la bitdcora SIRE y/o clonar el evento en PremierOne,
la cual se desarrolla mediante Bitdcora-SIRE o ME-FT-01 Formato planilla registro de eventos, en los
casos que el SIRE presente fallas.

Conforme a lo mencionado por el proceso en la visita de recorrido a la CITEL, fodos los registros
asociados a la atencion de casos de emergencia se ingresan en la bitdcora del aplicativo SIRE, sin
embargo, cuando existe interrupcién del funcionamiento del sistema, el cual es recurrente, la
recepcion de la informacion se genera en un archivo Excel diferente al formato ME-FT-01, lo cual

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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incumple con lo establecido como producto dentro del procedimiento.

Actividad 5: Activar los servicios y funciones de respuesta (parte ), actividad que se desarrolla
mediante Bitdcora-SIRE o ME-FT-01 Formato planilla registro de eventos, en los casos que el SIRE
presente fallas.

No se evidencia el diligenciamiento del formato ME-FT-01, adicional a esto, la activacion y/o
coordinacién de servicios de respuesta se ve comprometida al no contar con enlaces directos con
las entidades que hacen parte del sistema de gestion de riesgos, lo que dificulta la oportunidad de
respuesta, o peor aln, que no se genere ningun tipo de servicio de respuesta.

Tabla No. 3. Estado de cumplimiento Actividades Operativas Instructivo ME-IN-01. V3.

ITEM

ACTIVIDAD RESPONSABLE PRODUCTO CRITERIO
Entrega de actividades y Correo electrénico GE-FT-42
eventos de emergencia para Formato entrega de actividades y
1 el seguimiento y activacién Radioperador eventos de emergencia para el | PARCIAL
de servicios y funciones de seguimiento y activacién de
respuesta servicios y funciones de respuesta
p | Recepcion de funciones y/o Radioperador N /A PARCIAL
actividades
NUSE - 123 / Direccién
3 | Ingreso delvaeErgos a CITEL IDIGER / SMEYD / N /A PARCIAL
Entidades del SDGR-CC
4 Andlisis de eventos Radioperador / COE Plataforma NUSE PARCIAL
5 Cregqon Y documen’rocpn Radioperador Plataforma NUSE / Bitdcora SIRE
en bitdcora de emergencias
6 Definicion de la relevancia Radioperador Bitdcora SIRE
del evento
7 Activacién y gestion de Radioperador / COE / Bitdcora SIRE / Correos PARCIAL
entidades SDGR-CC Entidades del SDGR-CC | electrénicos / Chat de WhatsApp
3 | ciobucion deseniciosy | Radioperador / COE/ Bitccora SIRE
- Entidades del SDGR-CC
funciones de respuesta
g | Andlsis previo alciemre del | ¢ yioherador / COE Bit&cora SIRE
evento
10 Cierre del evento Radioperador / COE Bitdcora SIRE

Fuente. Elaboracion OCI.

Tabla No. 4. Estado de cumplimiento Actividades Administrativas Instructivo ME-IN-01. V3.

ITEM

ACTIVIDAD

RESPONSABLE

PRODUCTO

CRITERIO

Reporte de inicio y
finalizacion de funciones y/o

actividades

Radioperador

ME-FT-43 Reporte en turno y disponibilidad

PARCIAL

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ITEM ACTIVIDAD RESPONSABLE PRODUCTO CRITERIO

Estado de cuencas de rios y

metereoldgicas

Planfilla registro Inicio de turno convenios/
Correo electrénico consolidad o /
Registro de acciones en la Bitdcora SIRE
y/o la herramienta de informacién
definida por el profesional especializa do
grado 29

Gestion de convenios Radioperador N/A

Plantilla registro Inicio de turno convenios/
Correo electrénico consolidad o /
Registro de acciones en la Bitdcora SIRE
y/o la herramienta de informacién
definida por el profesional especializa do

Recursos de Entidades Radioperador N/A

grado 29
Gestidn de correos (s) a

cargo de la CITEL Radioperador Correo (s) a cargo de la CITEL -

Fuente. Elaboracion OCI.

De conformidad con lo expuesto en las tablas No. 3y 4, a continuacién, se presentan las situaciones
encontradas durante la aplicacién de la prueba de auditoria:

ACTIVIDADES OPERATIVAS QUE SE EJECUTAN SEGUN EL INSTRUCTIVO

Actividad 5: Creacién y documentaciéon en bitdcora de emergencias, la cual se desarrolla
mediante Plataforma NUSE / Bitdcora SIRE.

Se observé registros relacionados a la creacién de los casos de atencién a emergencia dentro de
la bitdcora SIRE, los cuales cuentan con los datos minimos de creacién e identificacion del medio
de ingreso ya sea externo, linea 123 o interno.

Actividades 6, 8, ? y 10: Las cuales se desarrollan y reportan mediante la bitdcora SIRE.

Para el total de la muestra, se evidencian registros de la frazabilidad que tuvo el caso para su
atencién, dentro de los cuales estd la notificacién del COE con relacién a la pertinencia e
importancia del caso, las acciones adelantadas, la relevancia y necesidad de activaciéon de otros
servicios y su posterior cierre.

ACTIVIDADES OPERATIVAS QUE SE EJECUTAN PARCIALMENTE SEGUN EL INSTRUCTIVO

Actividad 1: Entrega de actividades y eventos de emergencia para el seguimiento y activaciéon de
servicios y funciones de respuesta, la cual se desarrolla mediante Correo electronico GE-FT-42
Formato entrega de actividades y eventos de emergencia para el seguimiento y activacién de
servicios y funciones de respuesta.

Conforme a los registros definidos como muestra para desarrollar las pruebas de auditoria, si bien
se evidencian correos con informacion referente a la entrega de la informacién por cambio de
turno, no se evidencia el diligenciamiento del formato GE-FT-42 en ninguna de las fechas u horarios
de cambio, formato definido como producto para el cumplimiento de la actividad.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.

de estaciones hidro- Radioperador BitGcora SIRE PARCIAL
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Actividad 2: Recepcidon de funciones y/o actividades, actividad que dentro del instructivo no tiene
definido un producto para su cumplimiento.

De acuerdo con la visita de campo a la CITEL, si bien dentro de la operacidn de la central se cubre
la atencion de los canales disponibles, no se genera ningun tipo de asignacién formal de los
canales disponibles y los operadores de turno, evidenciando falta de control y una posible pérdida
de trazabilidad.

Actividad 3: Ingreso de eventos a CITEL IDIGER, actividad que dentro del instructivo no tiene
definido un producto para su cumplimiento.

Si bien se observd registros en la bitdcora del aplicativo SIRE referentes al registro y tipificacién de
casos, una vez revisada la informacién entregada por la subdireccidén de emergencias y de
acuerdo con la visita de campo a la CITEL, se observd diferencias en las tipificaciones establecidas
en la plataforma NUSE vy las definidas en el aplicativo SIRE, con lo cual se ha ocasionado demoras
en la atencién de casos de emergencia, toda vez que los registros se han cargado a ofras
enfidades o en algunos casos desde la linea 123, no se carga la informacion a la enfidad y es hasta
cuando el radioperador verifica la base de datos que identifica casos que si requieren atencidn
por parte de la entidad o alguna entidad que hace parte del Sistema de gestion de riesgos.

Actividad 4: Andlisis de eventos, la cual se desarrolla mediante la Plataforma NUSE.

Si bien se observd registros en la bitdcora del aplicativo SIRE referentes al registro v tipificacion de
casos, una vez revisada la informacién entregada por la subdireccidén de emergencias y de
acuerdo con la visita de campo a la CITEL, no se evidencid ningun tipo de lineamiento referente a
la identificacién de la pertinencia, relevancia y/o importancia de los casos de atencidn reportados,
por lo tanto no fue posible identificar si el direccionamiento de los registros es adecuado vy si el
framite fue efectivo, con base en lineamientos formales.

Actividad 7: Activacion y gestion de entidades SDGR-CC, la cual se desarrolla mediante Bitdcora
SIRE /Correos electréonicos / Chat de WhatsApp.

Se evidencid que la activacion y/o coordinacién de servicios de respuesta se ve comprometida all
no contar con enlaces directos con las entidades que hacen parte del sistema de gestion de
riesgos, lo que dificulta la oportunidad de respuesta, o peor aln, podria generar le desatencién de
los servicios de respuesta a emergencias, incumpliendo con la misionalidad de la enfidad vy las
funciones como coordinador del sistema de gestion de riesgos.

ACTIVIDADES ADMINISTRATIVAS QUE SE EJECUTAN SEGUN EL INSTRUCTIVO

Actividad 5: Gestidén de correos (s) a cargo de la CITEL. Se evidencié que, dentro de la operacion
diaria de la central, se gestionan los distintos tipos comunicaciones de manera oportuna, para el
adecuado funcionamiento de la central.

NOTA. Actividades 3 y 4: Gestidn de convenios y Recursos de Entidades, Durante la vigencia 2024,
no se desarrollaron actividades asociadas a convenios, por lo tanto, dentro de la operacién de la
central no habian radioperadores o personal asociados a convenios, ni se tenian recursos de otras
entidades, que tuvieran que ser gestionados dentro de la operacién de la CITEL.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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ACTIVIDADES ADMINISTRATIVAS QUE SE EJECUTAN PARCIALMENTE SEGUN EL INSTRUCTIVO

Actividad 1: “Reporte de inicio y finalizacién de funciones y/o actividades”, la cual se desarrolla
mediante “"ME-FT-43 Reporte en turno y disponibilidad”. De acuerdo con la informacién entregada
por la subdireccién, no se evidencia el diligenciamiento del formato ME-FT-03, establecido como
producto para el cumplimiento de la accidon, Adicional a esto en la visita de seguimiento, no se
evidencio el reporte de disponibilidad por parte del radioperador al momento de iniciar el turno.

Actividad 2: “Estado de cuencas de rios y de estaciones hidro-metereoldgicas”. Si bien se realizan
las actualizaciones de los reportes hidrometeorolégicos, estos no se consignan en la bitdcora como
estd definido en el instructivo, dicha informacion se carga en la seccidén SAB conexa al aplicativo
SIRE, seccidn que tiene un acceso independiente.

De acuerdo con lo anterior se evidencia el cumplimiento parcial de las actividades establecidas
en el Procedimiento Coordinacién de Servicios de Respuesta, Emergencias y Desastres ME-PD-05
V.10 y el Instructivo servicios de emergencias — radio-operador V3 ME-IN-01, aplicables a los radio-
operadores de la CITEL del IDIGER, frente a la documentacidn reportada por la Subdirecciéon para
el Manejo de emergencias y Desastres, asociadas al correcto funcionamiento de la Central de
Informacion y Telecomunicaciones CITEL del IDIGER, de acuerdo con las emergencias reportadas
durante la vigencia 2024.

CRITERIO.

e Procedimiento De Coordinacién de Servicios de Respuesta, Emergencias y Desastres ME-
PD-05 V10.
e Instructivo servicio de emergencias - radioperador ME-IN-01 V3.

CAUSA.

Inefectividad o ausencia de controles establecidos para dar cumplimiento a las actividades
establecidas en el Procedimiento coordinacion de servicios de respuesta, emergencias y desastres
ME-PD-05 V.10 e Instructivo servicios de emergencias - radioperador ME-IN-01 V3., al no desarrollar
las actividades conforme a los responsables y productos establecidos y no tener documentos y
actividades debidamente formalizadas y actualizadas con el fin de lograr un adecuado desarrollo
y cumplimiento del objetivo establecido en el procedimiento.

CONSECUENCIA.

Materializacion del riesgo identificado por el equipo auditor: “Posibilidad de incumplimiento del
Procedimiento coordinacién de servicios de respuesta, emergencias y desastres ME-PD-05 V10, en
relacion alas actividades que desarrollan los radio-operadores de la CITEL, asi como del Instructivo
servicios de emergencias - radioperador ME-IN-01 V3, a causa de falencias en la ejecucion de sus
acciones, una posible desactualizacion de documentos y/o debilidades en la estructuracion del
procedimiento e instructivo".

Se recomienda fortalecer los controles que aseguran el cumplimento de las actividades asociadas
a los procedimientos formulados para la atencidn de los servicios de respuesta a emergencias.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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RESPUESTA INFORME PRELIMINAR

La Subdireccion de Manejo de Emergencias y Desastres mediante comunicacion interna No.
2025IE5283 del 21/08/2025 remitié la siguiente respuesta frente a la observaciéon No. 1:

En relacion con la Observaciéon No. 1. Cumplimiento parcial de las actividades descritas en
el Procedimiento Coordinacion de Servicios de Respuesta, Emergencias y Desastres ME-PD-
05 V.10 y el Instructivo servicios de emergencias — radio-operador V3 ME-IN-01.

Nos permitimos hacer las correspondientes aclaraciones a las actividades denomindas con
criterio "PARCIAL" de la siguiente manera: De acuerdo a la observacion realizada a la
Actividad 2: Analizar la notificacién, actividad que desarrolla el Radio-operador mediante
PremierOne y Bitdcora-SIRE, en relaciéon a “ Si bien se observd registros en la bitdcora del
aplicativo SIRE referentes a la atencidén de casos, una vez revisada la informacion
entregada por la subdireccién de emergencias y de acuerdo con la visita de campo a la
CITEL, no se evidencid ningun tipo de lineamiento referente a la identificacion de la
pertinencia, relevancia y/o importancia de los casos de atencidn reportados, por lo tanto
no fue posible identificar si el direccionamiento de los registros es adecuado vy si el trdmite
fue efectivo, con base en lineamientos formales.

Nos permitimos informar que en el “INSTRUCTIVO SERVICIOS DE EMERGENCIAS -
RADIOPERADOR" se encuentra la actividad no. 4 “Andlisis de eventos”, en la cual se
establece el ineamiento de manera formal en este instructivo, dado que alli se describe de
forma precisa la manera en que debe proceder tanto el radioperador de la central de
Informacién y telecomunicaciones (CITEL), como el Coordinador de Operaciones y
Emergencias (COE) para realizar la identificacion, pertinencia y relevancia de los eventos
de emergencia que deben registrados en la bitdcora SIRE, para esto y de acuerdo a lo
descrito en la actividad No.4, se deben tener en cuenta los siguientes criterios “Una vez
recibida por el Radioperador de la CITEL la copia de eventos de acuerdo con la guia de
tipificacién de incidentes del NUSE, realizard un andlisis de los mismos con el fin de
establecer su relevancia, pertinencia e importancia del trdmite y determinar la apertura o
no del evento en el SIRE teniendo en cuenta:

a) Canfidad de reportes para un mismo evento: Cuando en la plataforma del NUSE se
presenten varios reportes con caracteristicas similares para un evento (barrio, tipo de
evento, direccion, afectacion, entre otros).

b) La tipificacion del evento dependerd de las tipificaciones propias que se manejen en
el sistema de informacidn del IDIGER, asi mismo de los incluidos en la guia de tipificacién
de incidentes del NUSE y/o los que se adicionen eventualmente

c) Magnitud de la posible afectacién: Personas lesionadas, personas afectadas,
afectacién a la gobernabilidad, afectacién a espacio publico, riesgo de afectaciéon a
la comunidad y/o bienes de la comunidad y afectacion al medio ambiente.

d] Eventos en donde el IDIGER es el responsable principal de la ejecucién y coordinacion
del servicio o funcidn de respuesta a emergencias o aquellos en donde alguna ofra
entidad solicite la presencia de IDIGER (especificar).

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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CONCLUSION OCI

Una vez analizada la respuesta presentada por la Subdireccién para el manejo de Emergencias y
Desastres, se desvirtua la condiciéon relacionada con la actividad 2 del Procedimiento ME-PD-05
V10 vy la actividad 4 del Instructivo ME-IN-01 V3, no obstante, se mantienen las condiciones
asociadas a las actividades 4 y 5 del procedimiento, 1, 2, 3, y 7 de las actividades operativas del
instructivoy 1y 2 de las actividades administrativas del instructivo, por cuanto en la respuesta no
se presentaron evidencias del cumplimiento de los criterios observados. Por lo anterior, la
observacion No. 1, se mantiene con las siguientes condiciones:

ACTIVIDADES QUE SE EJECUTAN PARCIALMENTE SEGUN EL PROCEDIMIENTO

Actividad 4: Crear y documentar el evento en la bitdcora SIRE y/o clonar el evento en PremierOne,
la cual se desarrolla mediante Bitdcora-SIRE o ME-FT-01 Formato planilla registro de eventos, en los
casos que el SIRE presente fallas.

Conforme a lo mencionado por el proceso en la visita de recorrido a la CITEL, fodos los registros
asociados a la atencidn de casos de emergencia se ingresan en la bitdcora del aplicativo SIRE, sin
embargo, cuando existe interrupcion del funcionamiento del sistema, el cual es recurrente, la
recepcion de la informacion se genera en un archivo Excel diferente al formato ME-FT-01, lo cual
incumple con lo establecido como producto dentro del procedimiento.

Actividad 5: Activar los servicios y funciones de respuesta (parte ll), actividad que se desarrolla
mediante Bitdcora-SIRE o ME-FT-01 Formato planilla registro de eventos, en los casos que el SIRE
presente fallas.

No se evidencia el diligenciamiento del formato ME-FT-01, adicional a esto, la activacion y/o
coordinacidén de servicios de respuesta se ve comprometida al no contar con enlaces directos con
las entidades que hacen parte del sistema de gestion de riesgos, lo que dificulta la oportunidad de
respuesta, o peor aln, que no se genere ningun tipo de servicio de respuesta.

ACTIVIDADES OPERATIVAS QUE SE EJECUTAN PARCIALMENTE SEGUN EL INSTRUCTIVO

Actividad 1: Entrega de actividades y eventos de emergencia para el seguimiento y activacion de
servicios y funciones de respuesta, la cual se desarrolla mediante Correo electrénico GE-FT-42
Formato entrega de actividades y eventos de emergencia para el seguimiento y activacion de
servicios y funciones de respuesta.

Conforme a los registros definidos como muestra para desarrollar las pruebas de auditoria, si bien
se evidencian correos con informacion referente a la entrega de la informacién por cambio de
turno, no se evidencia el diligenciamiento del formato GE-FT-42 en ninguna de las fechas u horarios
de cambio, formato definido como producto para el cumplimiento de la actividad.

Actividad 2: Recepcion de funciones y/o actividades, actividad que dentro del instructivo no tiene
definido un producto para su cumplimiento.

De acuerdo con la visita de campo a la CITEL, si bien dentro de la operacioén de la central se cubre
la atencién de los canales disponibles, no se genera ningun tipo de asignacién formal de los
canales disponibles y los operadores de turno, evidenciando falta de control y una posible pérdida

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



Codigo: EI-FT-09
INFORME FINAL DE AUDITORIA INTERNA BASADA EN Version: 7

RIESGOS A LA CENTRAL DE INFORMACION Y Pagina: 22 de 38
TELECOMUNICACIONES - CITEL DEL IDIGER Vigente desde:
28/09/2021

de trazabilidad.

Actividad 3: Ingreso de eventos a CITEL IDIGER, actividad que dentro del instructivo no tiene
definido un producto para su cumplimiento.

Si bien se observd registros en la bitdcora del aplicativo SIRE referentes al registro y tipificacion de
casos, una vez revisada la informacién entregada por la subdireccién de emergencias y de
acuerdo con la visita de campo a la CITEL, se observé diferencias en las tipificaciones establecidas
en la plataforma NUSE vy las definidas en el aplicativo SIRE, con lo cual se ha ocasionado demoras
en la atencién de casos de emergencia, toda vez que los registros se han cargado a otras
entidades o en algunos casos desde la linea 123, no se carga la informacioén a la entidad y es hasta
cuando el radioperador verifica la base de datos que identifica casos que si requieren atencién
por parte de la entidad o alguna entidad que hace parte del Sistema de gestion de riesgos.

Actividad 7: Activacién y gestion de entidades SDGR-CC, la cual se desarrolla mediante Bitdcora
SIRE /Correos electronicos / Chat de WhatsApp.

Se evidencid que la activacion y/o coordinacidn de servicios de respuesta se ve comprometida all
no contar con enlaces directos con las entidades que hacen parte del sistema de gestion de
riesgos, lo que dificulta la oportunidad de respuesta, o peor aln, podria generar le desatencién de
los servicios de respuesta a emergencias, incumpliendo con la misionalidad de la entidad y las
funciones como coordinador del sistema de gestion de riesgos.

ACTIVIDADES ADMINISTRATIVAS QUE SE EJECUTAN PARCIALMENTE SEGUN EL INSTRUCTIVO

Actividad 1: “Reporte de inicio vy finalizaciéon de funciones y/o actividades”, la cual se desarrolla
mediante “"ME-FT-43 Reporte en turno y disponibilidad”. De acuerdo con la informacién entregada
por la subdireccidn, no se evidencia el diligenciamiento del formato ME-FT-03, establecido como
producto para el cumplimiento de la accidon, Adicional a esto en la visita de seguimiento, no se
evidencio el reporte de disponibilidad por parte del radioperador al momento de iniciar el turno.

Actividad 2: “Estado de cuencas de rios y de estaciones hidro-metereoldgicas”. Si bien se realizan
las actualizaciones de los reportes hidrometeoroldgicos, estos no se consignan en la bitdcora como
estd definido en el instructivo, dicha informacion se carga en la seccidon SAB conexa al aplicativo
SIRE, seccidén que tiene un acceso independiente.

De acuerdo con lo anterior se evidencia el cumplimiento parcial de las actividades establecidas
en el Procedimiento Coordinacién de Servicios de Respuesta, Emergencias y Desastres ME-PD-05
V.10 y el Instructivo servicios de emergencias — radio-operador V3 ME-IN-01, aplicables a los radio-
operadores de la CITEL del IDIGER, frente a la documentacién reportada por la Subdireccion para
el Manejo de emergencias y Desastres, asociadas al correcto funcionamiento de la Central de
Informacion y Telecomunicaciones CITEL del IDIGER, de acuerdo con las emergencias reportadas
durante la vigencia 2024.

5.43 OBSERVACION No. 2: Deficiencia en la identificacién y aplicacién de criterios que
permitan la unificaciéon de los hechos generadores asociados a la tipificaciéon de
incidentes registrados en el sistema de informacién (SIRE).

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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e Riesgo de auditoria: Posible afectaciéon reputacional por la inoportunidad en la activacion
y/o prestaciéon de servicios de respuesta, a causa de diferencias en la tipificacion de
incidentes que se registran en los sistemas de informacién.

e Prueba de auditoria: Verificar la efectividad de los criterios establecidos por el IDIGER frente
a la tipificacion de incidentes en su sistema de informacion SIRE.

En el desarrollo de las actividades adelantadas por el equipo auditor para validar la articulacién
de los criterios establecidos referentes a la tipificacion de incidentes tanto en el sistema propio del
IDIGER (SIRE) y el sistema de informacién de la Secretaria de Seguridad, Convivencia y Justicia
(NUSE), se identificé la siguiente condicion:

CONDICION.

En atencién al objetivo de la auditoria interna, el equipo auditor identifico los diferentes criterios
normativos aplicables al IDIGER en materia de servicios de respuesta a emergencias y la manera
como se tipifican en sus sistemas de informacion asi:

e Protocolo Articulacién Interinstitucional en la recepcion, tramite, despacho y Coordinacién
de la atencién de incidentes de seguridad y emergencias. Numeral 4.4. Principales
funciones de las entidades que conforman el Sistema C4. 4.4.4. Instituto Distrital para la
Gestion del Riesgo y Cambio Climatico (IDIGER). En articulacion con otras instituciones
atienden emergencias en la ciudad de Bogotd D.C., su misidn principal es emprender
acciones y generar lineamientos para la gestion del riesgo de desastres y la adaptacion al
cambio climdtico, en el marco de la coordinaciéon del SDGR-CC en el distrito Capital, con
el fin de proteger a las personas en situaciones de riesgo y lograr el desarrollo sostenible de
Bogotd D.C.

CITEL: (Centro de Informacion y Telecomunicaciones) encargado de regular el flujo de
comunicaciones de los diferentes canales y medios disponibles para que haya una
infercomunicacién para la atencidn integral de emergencias, calamidades y desastres de
manera efectiva segun los lineamientos del Instituto Distrital de Gestidon de Riesgos.

e Guia de tipificacion de incidentes G-GE-01 Secretaria de Seguridad, Convivencia y Justicia.
Documento en el que se ha definido, por consenso con las enfidades que integran el C4,
los codigos que serdn utilizados para la gestion de emergencias. Incluye la descripcion de
los codigos, las actividades que realizard el nivel de activacion del sistema (Linea 123
Bogotd) v la prioridad que cada entidad le asigna al incidente. Aplica al proceso misional
Gestion de Emergencias -GE, en la Sala Unificada de Recepcién -SUR de la Linea 123
Bogotd, o en sus salas de contingencia.

De acuerdo con lo establecido en la norma vy los lineamientos vigentes, se identificé que el
funcionamiento de la Central de Informacidén y Telecomunicaciones — CITEL del IDIGER debe estar
alineado con los diferentes sistemas de informacién del Distrito, en este sentido al momento de
recepcionar los casos de emergencia, la tipificacion de estos debe ser concordante, con el fin de
asegurar su adecuado direccionamiento y atencion.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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En este sentido, se solicité informacion mediante comunicacién interna 2025IE4727 del 23/07/2025:
“1. Informar bajo qué criterio o lineamiento, el IDIGER determino la tipificacion de eventos
aplicables para la atencién de emergencias y la necesidad o no de la apertura de eventos SIRE.
2. Informair si la tipificacion de eventos y/o incidentes establecidos por el IDIGER, la cual debe estar
parametrizada en su plataforma (SIRE), estd alineada con los pardmetros y lineamientos
establecidos por la Secretaria General aplicables a la plataforma NUSE o Premier ONE de la linea
123",

La Subdireccién de Emergencias dio respuesta mediante comunicaciéon interna N°20251E4928 del
31/07/2025 respondiendo: “Las tipificaciones aplicables a cada una de las condiciones de riesgo,
surgen del hecho notorio materializado; de acuerdo al mismo el IDIGER dentro de la arquitectura
del mdédulo Bitdcora que hace parte del SIRE, incluyd 156 tipologias para el manejo a dichas
condiciones. Asimismo, en relacién a la determinacién para la Apertura de Eventos SIRE, la
activacién o no de eventos en el Sistema de Informacién para la Gestion del Riesgo y Cambio
Climdtico -SIRE- se fundamenta en varios factores criticos:

e Competencias y naturaleza del Instituto Distrital de Gestion de Riesgos y Cambio Climdtico
(IDIGER):

e Articulacion con Entidades del Sistema Distrital de Gestion del Riesgo y Cambio Climdtico -
SDGRCC".

“La tipificacién de eventos e incidentes establecida por el IDIGER, dentro del mdédulo Bitdcora de
emergencias, estd parametrizada dentro de su arquitectura de acuerdo con los hechos notorios
que generan las condiciones de riesgo. Estas tipificaciones, si bien es cierto se han armonizado
dentro de la guia de tipificaciones definida por el NUSE en su sistema P1, corresponden a dindmicas
propias asociadas a la naturaleza y funciones del IDIGER”.

Una vez revisada la informacién anexa a la comunicaciéon entregada por el proceso, se observd
documento en Excel con los registros de tipificaciones actuales tanto del sistema de informacién
propio de la entidad (SIRE), como la tipificacion del sistema de informacién externo (NUSE), tal
como se muestra a continuacion:

Tabla No. 5. Tipificacion de Incidentes plataforma NUSE

PREMIER ONE
COD. DESCRIPCION COD. DESCRIPCION

710 | EVENTO NATURAL NO ESPECIFICADO 741 DANO EN EDIFICACION
711 | SISMO 742 | MANIFESTACION O MOTIN
712 | GRANIZADA 743 | ACCION SUBVERSIVA

MIGRANTES O DESPLAZADOS INVADIENDO
713 |RAYOS 745 | TERRENO O EDIFICIO
714 | VIENTOS 746 | ELECTROCUCION
721 | MOVIMIENTO MASA 748 | AGLOMERACION PROGRAMADA
722 | ENCHARCAMIENTO DE VIA 750 | PRESENCIA DE ANIMAL PELIGROSO
723 | ENCHARCAMAIENTO EDIFICACION 751 PRESENCIA DE ABEJAS

PRESENCIA DE ROEDORES, MOSCAS U OTRAS
724 | DESBORDAMIENTO DE CAUSE 752 | PLAGAS
725 | CRECIENTE TORRENCIAL DE QUEBRADA 753 | RESIDUOS HOSPITALARIOS
726 | QUEMA DE RESIUDOS SOLIDOS 761 ACTOS CONTRA EL AMBIENTE
727 | INCIDENTE EN ARBOLADO 770 | DANO EN RED DE SERVICIO NO ESPECIFICADA

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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PREMIER ONE
COD. DESCRIPCION COD. DESCRIPCION
ANIMAL ATRAPADO, HERIDO, MALTRATADO O
728 | MUERTO 771 DANO EN SERVICIPO DE ENERGIA
729 |INCENDIO EN VEGETACION 772 DANO EN SERVICIO DE GAS
731 | INCENDIO ESTRUCTURAL 773 DANO EN SERVICIO DE ACUEDUCTO
732 | INCENDIO VEHICULAR 774 DANO EN SERVICIO DE ALCANTARILLADO
733 | EXPLOSION 775 DANO EN SERVICIO DE TELEFONO
734 | MATERIAL PELIGROSO 776 DANO EN SERVICIO DE TELEVISION
735 | ACCIDENTE DE TRANSITO 791 SIMULACRO
FALLA EN SISTEMA DE TRANSPORTE VERTICAL, CAIDA
736 | DE ASCENSOR APOYO | APOYO IDIGER
737 | COLAPSO O POSIBILIDADES DE COLAPSO
Fuente. Cuadro tipificaciones Comunicacién interna 2025IE4928 SMEyD
Tabla No. é. Tipificacion de Incidentes plataforma SIRE
SIRE
NO DESCRIPCION NO DESCRIPCION NO DESCRIPCION
Derrame de sustancias quimicas peligrosas -
1 Abejas 53 | Fuga de sustancias quimicas peligrosas 105 | Inundacién - Represamiento de Cauce
Derrame de sustancias quimicas peligrosas -
2 Abejas - Atague de Abejas a Personas 54 | Hallazgo de materiales peligrosos 106 | Muerte Natural
Abejas - Existencia de Panales o Derrame de sustancias quimicas peligrosas - Muerte Natural - Muerte por Accidente
3 Colmenas de Abejas 55 | Incendio por sustancias guimicas peligrosas 107 | Laboral
Muerte Natural - Muerte por Accidente
4 | Accidente Aéreo 56 | Desechos en via publica 108 | fransito
5 Accidente Aéreo - Aeronave en Tierra 57 | Desorden Civil 109 | Persona desaparecida
Persona desaparecida - Con personas
[ Accidente Aéreo - Aeronave en Vuelo 58 | Electrocucién 110 | extraviadas sin lesiones
Persona desaparecida - Con personas
7 Accidente de trdnsito 59 | Electrocucién - Caida de Rayos 111 | lesionadas
Electrocucién - Contacto con redes
8 | Accidente Ferroviario 60 | eléctricas 112 | Plaga
Accidente Ferroviario - Con afectacion a
9 automotores 61 | Emergencia Aérea 113 | Poday Tala
Alteracion de Orden Publico - Con Emergencia Aérea - Emergencia de
10 | afectacién y saqueos en edificaciones 62 | Aeronave en tierra 114 | Polvora Actividad
Alteracion de Orden Publico - Con Emergencia Aérea - Emergencia de
11 | personas heridas 63 | Aeronave en vuelo (sin accidente o colisién) 115 | Polvora Afectacién
12 | Animales Peligrosos 64 | Emergencia Humanitaria 116 | Quema Forestal
13 | Atentado Terrorista 65 | Encharcamiento 117 | Quemas
14 | Avalancha (Alud) 66 | Enfermedad o Traumatismo 118 | Quemas - Basuras
15 | Caida de Altura 67 | Enfermedad o Traumatismo - Epidemia 119 | Quemas - Desechos o material vegetal
16 | Caida de Altura - Arbol 68 | Epidemia 120 | Rayo
17 | Caida de Altura - Edificaciones 69 | Escape de gas 121 | Represamiento de cauce
Escape de gas - Dano en redes domiciliarias
18 | Caida de Altura - Maquinaria 70 | de servicio publicos gas 122 | Rescate Acudtico
Escape de gas - Dano en redes matrices de Rescate Acudtico - Caida de Persona en
19 | Caida de Altura - Propia altura 71 | servicio publicos gas 123 | cuerpo de agua
Escape de gas - Dano o Fuga en Tanques de Rescate Acudtico - Caida de vehiculo en
20 | Caida de Altura - Redes 72 | Aimacenamiento de gas 124 | cuerpo de agua
21 | Caida de drbol 73 | Explosién 125 | Rescate en Alturas
Rescate en Alturas - En Edificacién en
22 | Caida de drbol - Caida de ramas 74 | Explosién - Atentado Terrorista 126 | construccion
Caida de drbol - Pérdida de verticalidad Rescate en Alturas - En precipicios o
23 | de drbol 75 | Explosidn - Explosién por gas (natural/GLP) 127 | abismos
Caida de drbol - Volcamiento total de Explosion - Explosion por sustancias quimicas Rescate en Alturas - En redes de servicios
24 | drbol 76 | peligrosas 128 | (postes y torres)
25 | Colapso de estructura 77 | Explosién por sustancias quimicas peligrosas 129 | Rescate en Espacios Confinados

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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NO DESCRIPCION NO DESCRIPCION NO DESCRIPCION
Rescate en Espacios Confinados - En
26 | Conato de incendio 78 | Falla Eléctrica 130 | Alcantarillas
Rescate en Espacios Confinados - En
27 | Conato de Incendio Forestal 79 | Fendmeno de Remocién en Masa 131 | Ascensores
Fenédmeno de Remocién en Masa -
28 | Contaminacién Ambiental 80 | Avalancha (Alud) 132 | Rescate en Espacios Confinados - En Silos
Contaminaciéon Ambiental - Fendmeno de Remocién en Masa - Riesgo Rescate en Espacios Confinados - En
29 | Contaminacién del agua 81 | de Fendmeno de remocién en masa 133 | Sétanos
Contaminacién Ambiental - Rescate en Espacios Confinados - En
30 | Contaminaciéon del aire 82 | Fuga de sustancias quimicas peligrosas 134 | Tuneles
Contaminaciéon Ambiental - Rescate en Espacios Confinados - En
31 | Contaminacién del suelo 83 | Granizada 135 | Zanjas
32 | Contaminacién del agua 84 | Hallazgo de materiales peligrosos 136 | Rescate en Estructuras Colapsadas
Rescate en Estructuras Colapsadas - En
33 | Contaminacién del aire 85 | Incendio en Aeronave 137 | Edificaciones Colapsadas
Rescate en Estructuras Colapsadas - En
34 | Contaminacién del suelo 86 | Incendio en Aeronave - Conato en Aeronave | 138 | Maguinaria colapsada
Rescate en Estructuras Colapsadas - En
Dano en redes de servicio pUblicos Redes de servicios (postes y torres)
35 | acueducto 87 | Incendio Estructuras 139 | colapsadas
Daino en redes de servicio pUblicos
36 | alcantarillado 88 | Incendio Estructuras - Conato Estructural 140 | Rescate Industrial
Dafo en redes de servicio publicos de Rescate Industrial - Afrapados en
37 | teléfono 89 | Incendio Forestal 141 | Edificaciones de uso industrial
Dano en redes de servicio pUblicos Rescate Industrial - Atrapados en
38 | energia 90 | Incendio Forestal - Conato Forestal 142 | Maquinaria Industrial
39 | Dafno en redes de servicio publicos gas 91 | Incendio Forestal - Quemas Forestal 143 | Rescate Vehicular
Rescate Vehicular - Vehiculos intermedios
40 | Dano en Redes de Servicios PUblicos 92 | Incendio por sustancias quimicas peligrosas 144 | (buses, busetas, camiones)
Incendio por sustancias quimicas peligrosas - Rescate Vehicular - Vehiculos livianos
41 | Dano o falla estructural 93 | Conato 145 | (automdviles y camionetas)
Rescate Vehicular - Vehiculos pesados,
Dano o falla estructural - Caida de fracto camiones, (Tractomulas,
42 | elementos por vendaval 94 | Incendio Vehicular 146 | maquinaria pesada)
Dano o falla estructural - Elementos no
43 | estructurales en riesgo de caida 95 | Incendio Vehicular - Conato Vehicular 147 | Riesgo de colapso estructural
Dano o falla estructural - Riesgo de Riesgo de colapso estructural - Colapso
44 | colapso estructural 96 | Incidente o emergencia en eventos masivos 148 | de estructura
Riesgo de colapso estructural - Edificacion
45 | Danos en malla vial 97 | Intoxicaciéon 149 | en Riesgo de colapso estructural
Derrame de aceite o gasolina en via Riesgo de Fendmeno de remocién en
46 | publica 98 | Intoxicacién - Por alimentos 150 | masa
47 | Derrame de Hidrocarburos 99 | Intoxicacidn - Por gases o humos 151 | Sequia
Derrame de sustancias quimicas
48 | peligrosas 100 | Intoxicacién - Por sustancias quimicas 152 | Sismo
Derrame de sustancias quimicas
49 | peligrosas - Derrame de Hidrocarburos 101 | Inundacién 153 | Tormenta
Derrame de sustancias quimicas
peligrosas -Derrame de sustancias Inundacién - Encharcamiento (Ldmina de
50 | quimicas peligrosas 102 | agua menor a 30 cms) 154 | Vendaval
Derrame de sustancias quimicas
peligrosas - Desechos peligrosos en via
51 | publica 103 | Inundacién - Granizada
Derrame de sustancias quimicas
peligrosas Explosién por sustancias Inundacién - Inundacién (Ldmina de agua
52 | guimicas peligrosas 104 | mayor a 30 cms)

Fuente. Cuadro fipificaciones Comunicacién interna 20251E4928 SMEyD

Una vez verificados los registros de fipificaciones descritos en las tablas No. 5 y No. 6, se observa
que para el aplicativo externo NUSE se cuenta con 41 tipificaciones PremierOne - Oficina del C4
(guia de tipificaciones) y para el aplicativo propio se tienen definidas 154 tipificaciones dentro de
la bitdcora de Emergencias del SIRE.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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De acuerdo con lo anterior se cotejo la informacién descrita en los criterios de tipificacién
evidenciando que solo 10 de estas, tiene correlacion directa entre los sistemas de informacién,
reflejando falta de alineacién entre la tipificacidon de incidentes registrados en el sistema de
informacion propio de la enfidad (SIRE), frente a la fipificacion de incidentes del sistema de
informacion externo (NUSE).

Adicional a lo anterior, segun la informacién entregada directamente por el proceso en visita de
campo al C4 el 16/07/2025, se evidencio que esta diferencia en la tipificaciéon entre los sistemas,
ocasiona inconvenientes en la recepcidon de casos de atencidén a emergencia que ingresan
mediante la linea 123, teniendo en cuenta que al no contar con criterios unificados en cuanto a la
tipificaciéon de incidentes, desde el NUSE no se asigna el requerimiento a causa del
desconocimiento del tipo de incidente o se hace de manera tardia, ocasionando incompetencia
en la atencidon de emergencias.

Lo anterior refleja ausencia de articulacion entre los criterios definidos por el IDIGER para la
tipificacién de incidentes en su sistema de informacidn frente a la tipificacidon que implementa la
Secretaria de Seguridad, Convivencia y Justicia en su aplicativo PremierOne.

CRITERIO.

e Guia de tipificacion de incidentes G-GE-01 Secretaria de Seguridad, Convivencia y
Justicia

e Protocolo Articulacion Interinstitucional en la recepcion, tramite, despacho, y coordinacion
de la atenciéon de incidentes de seguridad y emergencias

CAUSA.

Inefectividad de los controles que aseguren la articulacion de actividades asociadas al
funcionamiento de la Central de Informacién y Telecomunicaciones — CITEL, con los lineamientos
externos asociados a la activacion y prestacion de servicios de respuesta.

CONSECUENCIA.

Posible materializacion del riesgo identificado por el equipo auditor: “Posible afectacion
reputacional por la inoportunidad en la activacion y/o prestacion de servicios de respuesta, a
causa de diferencias en la tipificacion de incidentes que se registran en los sistemas de
informacion”.

Se recomienda establecer criterios y lineamientos asociados a la tipificacion de incidentes, con el
fin de articular de manera adecuada las necesidades de la entidad frente a la atencién de
emergencias y los criterios establecidos por la autoridad administradora del sistema de informacién
de la linea 123.

RESPUESTA INFORME PRELIMINAR

La Subdireccién de Manejo de Emergencias y Desastres mediante comunicacion interna No.
2025IE5283 del 21/08/2025 remitié la siguiente respuesta frente a la observacion No. 2:

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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“En relacién a la observacion No. 2: “Deficiencia en la tipificacién de incidentes registrados
en el sistema de informacién propio de la entidad (SIRE), frente a la tipificacion de
incidentes del sistema de informacidon externo (NUSE)". nos permitimos hacer las siguientes
aclaraciones

Es preciso aclarar que el radioperador del Nuse cuenta con la Guia de tipificacion de
incidentes G-GE-01 Secretaria de Seguridad, Convivencia y Justicia, la cual establece el
criterio “Circunstancias Modificadoras”, que de acuerdo al tipo de emergencia le
corresponde a cada entidad que hace parte del Sistema de Gestion de Riesgos y Cambio
Climdtico atender. Dado lo anterior es importante mencionar que de alli se presenta la
diferencia en relacién a las tipificaciones que maneja tanto el NUSE como el IDIGER, no
obstante, a través de mesas de trabajo entre el IDIGER y la Secretaria Distrital de Seguridad,
Convivencia vy Justicia, se han realizado varias reuniones donde se ha solicitado la
parametrizacion en dicha guia, de las tipificaciones que maneja el IDIGER (se adjuntan
oficios y actas de reunién). En tal sentido, se ha solicitado, que cuando se presente un
hecho notorio o condicién de riesgo, el radioperador del NUSE en el momento de la
atencion de la llamada de emergencia realice el filtro a través de preguntas orientadoras,
para determinar efectivamente la competencia y asi proceder a notificar al IDIGER o a la
agencia que por competencia y de acuerdo a lo establecido en el Marco de Actuacion,
deba asumir o implementar acciones.

Dado lo anterior, queremos informar que tanto la guia de tipificaciéon de incidentes G-GE-
01, manejado por la central NUSE vy las tipificaciones que se encuentran en el aplicativo
SIRE, se encuenfran armonizadas de acuerdo a las necesidades evaluadas en las mesas de
trabajo y ofras instancias, las cuales se han construido a través de la experiencia en la
atencion de emergencias como de las estadisticas y las circunstancias modificadoras.

No obstante, y de acuerdo a la nota “se observa que para el aplicativo externo NUSE se
cuenta con 41 tipificaciones PremierOne - Oficina del C4 (guia de tipificaciones) y para el
aplicativo propio se tienen definidas 154 tipificaciones dentro de la bitdcora de
Emergencias del SIRE. De acuerdo con lo anterior se cotejo la informacidon descrita en los
criterios de tipificacion evidenciando que solo 10 de estas, tiene correlacion directa entre
los sistemas de informacion, reflejando falta de alineacion entre la tipificacion de incidentes
registrados en el sistema de informacion propio de la entidad (SIRE), frente a la tipificacion
de incidentes del sistema de informacién externo (NUSE).".

Es preciso aclarar que estas diferencias se presentan por las "“Circunstancias Modificadoras”
dado que al ingresar a la Bitdcora SIRE y de acuerdo a la caracteristica especifica de la
atencioén se expande de acuerdo a la misma naturaleza u origen de la emergencia. Un
claro ejemplo lo podemos observar en el tipo de incidente de la guia de tipificaciéon del
Nuse “973 DANO RED (Dafios en redes de servicios)” en este caso para el NUSE seria una (1)
tipificacién, no obstante, cuando el radioperador de la linea 123 realiza las preguntas
correspondientes y establece la circunstancia modificadora y la descripcién de la misma,
esta ftipificacién se puede desplegar a red de energia, red de acueducto, red de
alcantarillado, estas 3 tipificaciones si se encuentran desagregadas en la Bitdcora SIRE.

Adicionalmente como se puede observar en la Guia de tipificacion de incidentes G-GE-01
Secretaria de Seguridad, Convivencia y Justicia, el NUSE copia un total de 65 incidentes
diferentes al IDIGER de acuerdo a la circunstancia modificadora.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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Por dltimo, al ser las emergencias procesos dindmicos han generado que se mantenga de
manera periédica las mesas de trabagjo (se adjuntan actas), en donde se revisan las
tipificaciones cuando se evidencia que algun hecho notorio presenta cambios, y en este
espacio se realiza la gestion necesaria para solicitar los ajustes correspondientes, con el fin
que los casos de emergencia sean debidamente copiados al IDIGER para la gestion
correspondiente.”.

CONCLUSION OCl.

Analizada la respuesta entregada por la Subdireccidn para el Manejo de Emergencias y Desastres en lo
que respecta a la deficiencia en la tipificacién de incidentes registrados en el sistema de
informacion propio de la entidad (SIRE), no se logra desvirtuar la condicidn indicada por el equipo auditor,
toda vez que revisados los soportes adjuntos no se observan criterios definidos que permitan la
unificacién de los hechos generadores, los cuales permiten una adecuada tipificaciéon de los casos
de emergencia que se reciben en la CITEL; adicional a esto, las actas de reuniones y oficios
entregados a la Secretaria Distrital de Seguridad, Convivencia y Justicia relacionadas a las
tipificaciones de las plataformas, corresponden a las vigencias 2019 y 2020 asi:

Oficio a NUSE entrega cartografia y recursos (5-02-2019)
Oficio para Nuse tipificaciones (8-05-2019)

Acta de reunién tipificaciones Premierone (13-05-2019)
Acta reunion bitdcora (14-06-2019)

Acta reunion C4 revision de reportes (19-02-2020)

Si bien la entidad en su momento cumplié con la identificaciéon de las tipificaciones para la
atencién de emergencias y generaron posteriores reuniones para identificar posibles
modificaciones, dichos procesos se adelantaron durante el primer semestre de la vigencia 2019,
gue corresponde con la vigencia de la ""guia de tipificaciéon de incidentes G-GE-01, manejado por
la central NUSE", posterior a esto se observd un seguimiento a comienzos de la vigencia 2020
relacionados con la bitdcora y sus reportes.

Por lo anterior, se recomienda la revision, andlisis y actualizacién de las tipificaciones existentes en
los sistemas de informacion NUSE y SIRE, con base en la unificacion de los hechos generadores que
actualmente tenga identificados el IDIGER, las cuales conllevan a la activacién y/o atencién de
los servicios de respuesta a emergencia definidos en el marco de actuaciéon de la Estrategia Distrital
para la Respuesta a Emergencias.

Asi las cosas, se ratifica la observacion No. 2.

5.44 OBSERVACION No. 3: Por el cumplimiento parcial del componente de
telecomunicaciones para la respuesta establecido en el Marco de Actuacién de la
Estrategia Distrital para la Respuesta a Emergencias

e Riesgo de auditoria: Posible afectacidon reputacional por el incumplimiento del
componente de telecomunicaciones para la respuesta, con relacién a las funciones de
respuesta definidas en el Marco de Actuacién de la Estrategia Distrital para la Respuesta a
Emergencias.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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e Prueba de auditoria: Verificar la oportunidad de las acciones adelantadas por el IDIGER
frente a la normatividad vigente aplicable a la Estrategia Distrital para la Respuesta a
Emergencias — EDRE, asi como la articulacién de los componentes que intervienen en ella.

En el desarrollo de las actividades adelantadas por el equipo auditor para validar el cumplimiento
de los criterios normativos aplicables y los lineamientos establecidos por el IDIGER con relacién a la
prestacion de servicios de respuesta a emergencias, se identificé la siguiente condicion:

CONDICION.

En atencidn al objetivo de la auditoria interna, el equipo auditor identificd diferentes criterios
normativos aplicables al IDIGER en materia de servicios de respuesta a emergencias, frente a estos
criterios, se concluyé la competencia de desarrollar acciones por parte del IDIGER como
Coordinador del Sistema Distrital de Gestion del Riesgo de Adaptacién al Cambio Climdtico y
Autoridad Técnica Distrital en materia de gestién de riesgos, con el fin de implementar servicios de
respuesta a emergencias arficulados con las entidades que hacen parte del SDGR-CC y que
algunos de estos servicios se coordinan y despliegan desde la Central de Informacion y
Telecomunicaciones — CITEL del IDIGER asi:

e De acuerdo con la gestion de riesgo estructurada en el pais a partir de la Ley 1523 de 2012,
define tres procesos como componentes centrales de la gestidn del riesgo, a saber:
Conocimiento del Riesgo, Reduccién del Riesgo y Manejo de Desastres; que a su vez se
componen de subprocesos que desagregan la forma de aproximarse a los factores del
riesgo y a las medidas para su gestién, como se muestra a continuacion:

IMAGEN No. 2. Gestién del Riesgo segin Ley 1523 de 2012

Comunicacién  Monitoreo
del riesgo del riesgo

Identificacién y
caracterizacion de
escenarios de riesgo

Anlisis y
¥ evaluacion
del riesgo

Preparacion
intervencién 7 4l para la respuesta
prospectiva ¥/ £

oy W Crate
l:llecucmn
del riesgo |

para’la respuesta

</ Preparacién
para la recuperacion

Intervencion ™\
correctiva 3

. v -y
2CL NG L Ejecucion
del riesgo N ~

para la recuperacion
Proteccion
financiera

Fuente. CR-OD-01 - V1. Documento Metodoldgico operacion estadistica

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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e DECRETO 173 DE 2014. Articulo 3. Funciones del Instituto Distrital de Gestion de Riesgos y
Cambio Climdtico - IDIGER. El Instituto Distrital de Gestidon de Riesgos y Cambio Climdtico -
IDIGER- como entidad encargada del Sistema Distrital de Gestion de Riesgos y Cambio
Climdatico -SDGR-CC, cumplird las funciones establecidas en el Acuerdo Distrital 546 de 2013,
las cuales se detallan en el presente articulo.

4. Ejercer las funciones de direccién, coordinacion, seguimiento y evaluacién del conjunto
de las actividades administrativas, operativas y de comunicaciones que sean
indispensables para la ejecucién de la Estrategia Distrital de Respuesta en las diferentes
situaciones de emergencia, calamidad y/o desastre. Para tales efectos, coresponde al
IDIGER:

4.1. Formular en el marco del SDGR-CC, la Estrategia Distrital de Respuesta a situaciones de
emergencia, calamidad y/o desastre.

4.2. Coordinar el Sistema Operativo Distrital de Emergencias compuesto por la Red Distrital
de Cenfros de Reserva, la Red Distrital de Comunicaciones de Emergencias y el Sistema de
Registro de Afectados.

4.3. Administrar la Red Distrital de Comunicaciones de Emergencias, para garantizar su
operacién de manera permanente, asi como su interoperabilidad con las entidades del
SDGR-CC y la conexién con el Sistema Nacional de Gestion de Riesgos.

e DECRETO 172 DE 2014. Articulo 26. Sistemas y subsistemas distritales asociados al Sistema
Distrital de Gestion de Riesgo y Cambio Climatico -SDGR-CC. Se entiende por sistemas y
subsistemas asociados los que estdn relacionados en forma directa o indirecta con la
gestiéon de gestion de riesgos y cambio climdtico. El Sistema Distrital de Gestidn del
Riesgos(Sic) y Cambio Climdtico, se articulard con dichos sistemas y subsistemas de la
siguiente manera.

e Sistema Integrado de Seguridad y Emergencias NUmero 123, NUSE: establecido por el
Decreto Distrital 451 de 2005 y los Acuerdos No. 232 y 233 de 2006. El Sistema Distrital de
Gestidon Riesgos y Cambio Climdtico estard representado por el IDIGER en el Comité de
Apoyo y Seguimiento, definido en el Decreto 451 de 2005 y la Red Distrital de
Comunicaciones de Emergencias es el mecanismo de integracion y activacion de las
entidades que conforman el Sistema Distrital de Gestidn de Riesgos y Cambio Climdtico, en
desarrollo de la Estrategia Distrital de Respuesta, lo cual deberd quedar registrado en el
Sistema de Informacién para la Gestién de Riesgos y Cambio Climd&tico- SIRE.

e Marco de Actuacion Estrategia Distrital para la Respuesta a Emergencias - EDRE. El cual
tiene por objetivo Optimizar la organizacién y coordinacién interinstitucional en la ejecucion
de los servicios bdsicos de respuesta requeridos para la atencidén efectiva de las
emergencias en Bogotd D.C.

6.1 FUNCIONES DE RESPUESTA. Todas las enfidades distritales, independientemente de que
tengan a cargo la responsabilidad de prestar servicios de respuesta a emergencias, deben
ejercer las funciones de respuesta.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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IMAGEN No. 3. Funciones de Respuesta

Todas las entidades distritales

Planeacion y
manejo general
de la respuesta
‘Evauacnﬁn de

Aspectos

juridicos dafios, riesgos
asociados y
analisis de

necesidades

Aspectos Informacion

financieros publica
\\\
"/
Telecomunicaciones
Logistica

para la respuesta

Fuente: Marco de Actuacion - EDRE SMEyD

Telecomunicaciones para la respuesta. “Mantener las comunicaciones remotas entre los
diferentes ejecutores de los servicios y funciones de respuesta; instalando sisfemas de
telecomunicacion y asegurando la dotacién de equipos de comunicaciones para
vehiculos, personal e instalaciones para la respuesta’.

IMAGEN No. 4. Niveles de Coordinacion — EDRE

Unidad de Coordinacion Cudndo Dénde
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Fuente: Marco de Actuacion - EDRE SMEyD

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.



Codigo: EI-FT-09
INFORME FINAL DE AUDITORIA INTERNA BASADA EN Version: 7

RIESGOS A LA CENTRAL DE INFORMACION Y Pdagina: 33 de 38
TELECOMUNICACIONES - CITEL DEL IDIGER Vigente desde:
28/09/2021

RED DISTRITAL DE COMUNICACIONES DE EMERGENCIAS. Es la intercomunicacion
permanente, a través de radiofrecuencias, entre las diferentes entidades ejecutoras de
servicios de respuesta. La administracion de la red la realiza el IDIGER. Las principales
funciones de la red son:

» Solicitar la presencia de entidades ejecutoras de acuerdo con los servicios de respuesta
que requieran ser prestados.
e Recepcionar requerimientos de recursos para la respuesta a la emergencia.

De acuerdo con lo anterior se evidencia que las actividades desarrolladas por la Central de
Informacion y Telecomunicaciones — CITEL del IDIGER, se encuentran directamente relacionadas
con el Componente No. 5: “Telecomunicaciones para la respuesta”, establecido dentro de las
funciones de respuesta del marco de actuacién de la Estrategia Distrital de Respuesta a
Emergencias (EDRE).

Con el propdsito de verificar el cumplimiento adecuado de dichas funciones, la OCI efectud una
visita de campo el dia 16 de julio de 2025 al Centro de Comando, Control, Comunicaciones y
Computo — C4, lugar donde opera actualmente la CITEL del IDIGER.

En dicha visita se pudo observar que la CITEL cuenta con dos tipos de canales de
telecomunicaciones, uno digital o canal troncalizado, el cual es administrado por la secretaria de
Seguridad y Convivencia y es uno de los medios mediante el cual se recepcionan solicitudes de
atencién a emergencias que recibe la CITEL y el segundo canal es el andlogo, el cual sirve como
soporte en caso de alguna falla del canal digital.

Sin embargo, a pesar de contar con una red de telecomunicacion, se evidencio que dicha red,
no se encuentra articulada con las entidades que hacen parte del Sistema Distrital de Gestidn del
Riesgos, lo cual no permite una comunicacion directa en caso de necesitar activar servicios de
respuesta, tampoco se cuenta con una base de datos con la informacién de los referentes de
cada entfidad, o de las dreas responsables de activar los servicios de respuesta, la comunicacién
entre la CITEL y la mayoria de las activaciones de servicios de respuesta realizados por la CITEL a
las entidades del sistema es realiza mediante correo electrénico y chats, canales que en muchas
ocasiones han sido inefectivos frente a la activacidén oportuna de los servicios de respuesta a
emergencias.

En este sentido, la Oficina de Control Interno — OCI, elevo consulta al proceso mediante
comunicacion interna 2025IE4727 del 23 de julio de 2025, donde mediante la pregunta 4 se solicito:
“Con relacién a los sistemas de comunicaciones andlogo y digital que se utilizan en la operacién
diaria de la CITEL, indicar si se tiene canal de comunicacién directo con las entidades que hacen
parte del sistema de gestion de riesgos y desastres del distrito, en caso que no, mencionar de qué
manera se genera la comunicacion con la entidad, en el caso de tener que activar sus servicios
para la atencién de una emergencia”.

A lo cual, la Subdireccién de Emergencias mediante comunicacién 20251E4928 del 31 de julio de
2025, respondid lo siguiente:

“...Las notificaciones de algunas entidades que no cuenfan con el sistema de
radiocomunicaciones (entidades de servicios publicos, voluntarios, ejército y entfidades no
operativas), se realiza mediante correo electréonico, WhatsApp o linea telefénica. Es importante

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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sefalar que el canal andlogo (administrado por el IDIGER), se mantiene Unicamente como
respaldo en caso de fallas del sistema troncalizado y no es utilizado para la operacion diaria”.

De acuerdo con lo anterior se evidencia deficiencias en el desarrollo oportuno de Ias actividades
de la Central de Informacién y Telecomunicaciones - CITEL del IDIGER, especificamente las
asociadas al componente de Telecomunicaciones para la respuesta, definido en el marco de
actuacién de la Estrategia Distrital para la Respuesta a Emergencias - EDRE, llegando a ocasionar
el incumplimiento efectivo de las funciones del IDIGER como Coordinador del Sistema Distrital de
Gestion del Riesgo y Adaptacion al Cambio Climdtico, incumplimientos normativos y comprometer
el cumplimiento de su misionalidad, a causa de la ausencia o prestacion inoportuna de servicios
de respuesta a emergencias.

CRITERIO.

e ley 1523 de 2012. Por la cual se adopta la Politica Nacional de Gestidn del Riesgo de
Desastres y se establece el Sistema Nacional de Gestidon del Riesgo de Desastres y se dictan
otras disposiciones.

e DECRETO 172 DE 2014 “Por el cual se reglamenta el Acuerdo 546 de 2013, se organizan las
instancias de coordinacién y orientacion del Sistema Distrital de Gestion de Riesgos vy
Cambio Climdatico SDGR-CC vy se definen lineamientos para su funcionamiento”

e DECRETO 173 DE 2014 “Por medio del cual se dictan disposiciones en relacidon con el Instituto
Distrital de Gestién de Riesgos y Cambio Climdtico - IDIGER, su naturaleza, funciones,
érganos de direccion y administracion”

e Marco de Actuacion Estrategia Distrital para la Respuesta a Emergencias — EDRE.

CAUSA.

Inefectividad o ausencia de controles que aseguren el desarrollo de actividades de manera
oportuna, con el fin de garantizar el cumplimiento efectivo de las funciones del IDIGER como
Coordinador del Sistema Distrital de Gestion del Riesgo y Adaptacién al Cambio Climdatico,
asociadas a la prestaciéon de los servicios de respuesta a emergencia definidos en la EDRE y demds
normatividad vigente aplicable.

CONSECUENCIA.

Posible materializacion del riesgo identificado por el equipo auditor: “Posible afectacion
reputacional por el incumplimiento del componente de telecomunicaciones para la respuesta,
con relacién a las funciones de respuesta definidas en el Marco de Actuacion de la Estrategia
Distrital para la Respuesta a Emergencias”.

Se recomienda la revision y andlisis de los criterios y requisitos técnicos que se requieren para la
articulacién de las entidades que hacen parte del Sistema Distrital de Gestion del Riesgo y
Adaptacion al Cambio Climdtico, a la red de telecomunicaciones con la que dispone
actualmente el IDIGER, con el fin de generar canales directos de comunicacién en caso de
presentarse la necesidad de activar sus servicios de respuesta, asi como asegurar la adecuada
infercomunicacion del sistema durante el desarrollo de las acciones de respuesta a emergencias.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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RESPUESTA INFORME PRELIMINAR

La Subdireccion de Manejo de Emergencias y Desastres mediante comunicacion interna No.
2025IE5283 del 21/08/2025 remitié la siguiente respuesta frente a la observaciéon No. 3:

“En relacién a la observacién No. 3: “Por el cumplimiento parcial del componente de
telecomunicaciones para la respuesta establecido en el Marco de Actuacién de la
Estrategia Distrital para la Respuesta a Emergencias”. nos permitimos hacer las siguientes
aclaraciones

La Central de Informacién y Telecomunicaciones (CITEL) dispone del uso 24 horas del dia,
los 7 dias de la semana, del sistema de radios; medio este que permite el enlace
permanente con las entidades que hacen parte del SDGRCC para la implementacion de
los servicios y funciones de respuesta.

Asimismo, internamente los profesionales que atienden por funciones y obligaciones de la
respuesta a condiciones de riesgo, cuentan con sistemas de telecomunicaciones y para el
caso concreto de los Coordinadores Operativos de PMU, estos disponen por redundancia
de medios telefénicos asignados por la entidad.

De igual manera, es importante mencionar que las entidades que a la fecha no disponen
de estos medios, se debe a que no ha sido posible la suscripcion de comodatos para su
asignacion o por el no interés de las mismas en su utilizacién. Para estos casos en que no
han querido contar con estos medios; se ha generado una base de datos desde la Central
de Informacién y telecomunicaciones - CITEL, la cual es administrada por los
radioperadores, donde permanentemente se actualizan los contactos y correos
electrénicos de personal interno, referentes, entidades, grupos de apoyo, entre otros. Con
estos medios de comunicaciones y a través de las diferentes fuentes de captura de
informaciéon y contactos, se garantiza de manera eficiente la comunicacion, el
conocimiento de los riesgos y su respuesta en tiempo real a todas las entfidades que
conforman el Sistema Distrital de Gestion de Riesgos y Cambio Climdtico.

La CITEL cuenta con 3 radios mdviles y 4 radiobases en sala para activar el SDGRCC, asi
como accesos a medios alternos como teléfonos y otros recursos.

Se anexa a la presente comunicacion el directorio “Red de Telecomunicaciones
SDGRCC".".

CONCLUSION OCl.

Una vez analizada la respuesta entregada por el proceso se evidencia que, si bien la enfidad tiene
a disposicion la red de telecomunicaciones 24/7, esta no se encuentra articulada directamente
con las entidades que conforman el Sistema Distrital de Gestidn del Riesgo y Adaptacion al Cambio
Climdtico, esto de acuerdo a lo mencionado por el mismo proceso en visita de seguimiento
realizada el 16 de julio de 2025, asi como lo menciond en la respuesta a solicitud de informacién
entregada mediante radicado 20251E4928 del 31 del 321/07/2025 asi:

“Respuesta 4: Actualmente, los sistemas de comunicaciones del Distrito operan a través de
la red troncalizada, gestionada por grupos designados desde la Secretaria Distrital de

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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Seguridad, Convivencias y Justicia -SDSCJ-, con Motorola como proveedor de la red. Se ha
identificado un grupo denominado SIST-EMERG; sin embargo, este no integra la totalidad
de las entidades del Sistema Distrital de Gestion de Riesgos y Cambio Climdtico -SDGR-,
siendo su administracion responsabilidad del IDIGER.” ...

Por otro lado, en la respuesta al informe preliminar de auditoria, el proceso menciona que se
cuenta con un directorio activo donde se registran los datos de las enfidades que hacen parte del
Sistema Distrital de Gestidon del Riesgo y Adaptacion al Cambio Climdtico y sus respectivos
referentes, archivo dispuesto mediante plataforma Drive, en una base de datos que no se
encuentra formalizada y que no hace parte del directorio de control de documentos del proceso
de Manejo de Emergencias, afectando la confiabilidad de la misma, lo que podria ocasionar
inconvenientes en la oportunidad en la prestacién de los servicios de respuesta a emergencias, por
lo tanto, este soporte no se tiene en cuenta para subsanar las condiciones observadas por el
equipo auditor.

Teniendo en cuenta lo anterior no se desvirtua la condicién identificada por el equipo auditor en
lo que respecta a la posible materializaciéon del riesgo “Posible afectacion reputacional por el
incumplimiento del componente de telecomunicaciones para la respuesta, con relacion a las
funciones de respuesta definidas en el Marco de Actuacién de la Estrategia Distrital para la
Respuesta a Emergencias” y se ratifica la observacién No. 3

6. RESUMEN HALLAZGOS - OBERVACIONES

TIPO DE HALLAZGO [PAGINA

NO CONFORMIDADES

Prueba de auditoria: Validar la actualizacién del procedimiento Coordinacién de servicios
de respuesta, emergencias y desastres ME-PD-05 V.10, y demds documentos asociados a
este, asi como el Instructivo servicios de emergencias — radioperador ME-IN-01 V3. 9
No Conformidad: Deficiencias en el confrol interno que asegura la eficiencia en el
funcionamiento de la Central de Informacion y Telecomunicaciones CITEL del IDIGER

OBSERVACIONES

OBSERVACION No.1

Prueba de Auditoria: Verificacion del cumplimiento de las actividades asociadas al
Procedimiento coordinacién de servicios de respuesta, emergencias y desastres ME-PD-05
V10, en relacién a las actividades que desarrollan los radio-operadores de la CITEL, asi
como del Instructivo servicios de emergencias - radioperador ME-IN-01 V3. 12

Observacion: Cumplimiento parcial de las actividades descritas en el Procedimiento
Coordinaciéon de Servicios de Respuesta, Emergencias y Desastres ME-PD-05 V.10 y el
Instructivo servicios de emergencias - radio-operador V3 ME-IN-01.

OBSERVACION No.2

Prueba de auditoria: Verificar la efectividad de los criterios establecidos por el IDIGER frente
a la tipificacion de incidentes en su sistema de informacion SIRE.

Observacion: deficiencia en la identificacion y aplicacion de criterios que permitan la

unificacion de los hechos generadores asociados a la tipificacion de incidentes
registrados en el sistema de informacién (SIRE).

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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NO CONFORMIDADES

OBSERVACION No.3

Prueba de auditoria: Verificar la oportunidad de las acciones adelantadas por el IDIGER
frente a la normatividad vigente aplicable a la Estrategia Distrital para la Respuesta a

Emergencias — EDRE, asi como la articulacion de los componentes que intervienen en ella. %

Observacion: Por el cumplimiento parcial del componente de telecomunicaciones para la
respuesta establecido en el Marco de Actuacidn de la Estrategia Distrital para la Respuesta
a Emergencias.

7. CONCLUSION GENERAL

e Los resultados del presente Informe de Auditoria se elaboran con base a la informacidén
remitida por la Subdireccién para el Manejo de Emergencias y Desastres — Servicios de
Respuesta, para el periodo comprendido entre el 01 de enero al 31 de diciembre de 2024.

e Se llevd a cabo el cumplimiento del objetivo general de la auditoria con la respectiva
valoracién de los riesgos, diseno y ejecucién de controles del proceso auditado.

e El Proceso de Manejo de Emergencias y Desastres no formulo en su maftriz de riesgos
vigencia 2024, riesgos asociados al cumplimiento de las actividades establecida para la
Central de Informacidén y Telecomunicaciones — CITEL del IDIGER.

e Se evidencio cumplimiento parcial de las actividades asociadas al Procedimiento
coordinacidén de servicios de respuesta, emergencias y desastres ME-PD-05 V.10 e Instructivo
servicios de emergencias - radioperador ME-IN-01 V3., foda vez que no se desarrollan las
actividades con forme a los responsables y productos establecidos y no tener documentos
debidamente formalizados y actualizados con el fin de lograr un adecuado desarrollo y
cumplimiento del objetivo establecido por el proceso para el adecuado desarrollo de la
operacién de la CITEL del IDIGER.

e Se evidenci¢ Inefectividad o ausencia de criterios y lineamientos que aseguren el desarrollo
de actividades de manera articulada, de cara al funcionamiento de la Central de
Informacion y Telecomunicaciones — CITEL, con el fin de garantizar el cumplimiento efectivo
de las funciones del IDIGER como Coordinador del Sistema Distrital de Gestién del Riesgo y
Adaptacién al Cambio Climdatico.

e Se evidencid Ausencia de controles que aseguren el desarrollo de actividades de manera
oportuna, con el fin de garantizar el cumplimiento de las funciones del IDIGER como
Coordinador del Sistema Distrital de Gestidén del Riesgo y Adaptacion al Cambio Climdtico,
asociadas a la prestacion de servicios de respuesta a emergencias definidos en la EDRE y
demds normatividad vigente aplicable.

Por ofra parte, a continuacion, se resumen las principales fortalezas del proceso frente ala atencidén
de la auditoria:

FORTALEZA 1: COMPROMISO CON LA AUDITORIA INTERNA AL PROCESO DE GESTION ADMINISTRATIVA
Y PROCEDIMIENTOS AUDITADOS.

Se evidencid el compromiso de las personas asignadas por parte del Proceso de Manejo de
Emergencias y Desastres — Servicios de Respuesta, para atender el desarrollo de la auditoria, asi
como para la entrega de la informacion existente para la ejecucion de las pruebas de auditoria
por parte del equipo auditor.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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FORTALEZA 2: CONCIENCIA DEL PROCESO DE GESTION ADMINISTRATIVA FRENTE A LAS
OPORTUNIDADES DE MEJORA EN EL DESARROLLO DE LAS ACTIVIDADES.

Durante el desarrollo de las diferentes etapas de la auditoria se evidencid receptividad del Proceso
de Manejo de Emergencias y Desastres — Servicios de Respuesta, frente a las oportunidades de
mejora identificadas en la ejecucion y desarrollo de cada una de las pruebas de auditoria
adelantadas por el equipo auditor.

8.

RECOMENDACIONES

Se recomienda, fortalecer los controles internos mediante la implementacion de un plan de
revision y actualizacién documental, que incluya responsables, cronograma, y criterios
técnicos y normativos actualizados, con el fin de asegurar el cumplimiento de los objetivos
institucionales, la gestion efectiva del riesgo, y la mejora continua de los procesos bajo el
enfoque del Sistema de Control Interno.

Identificar riesgos asociados al cumplimiento de las actividades que desarrolla la Central
de Informacion y Telecomunicaciones CITEL, en la matriz de riesgos de gestidn y corrupcion
del proceso de Manejo de Emergencias y Desastres con el fin de identificar y fortalecer los
conftroles que permitan mitigar su probabilidad de ocurrencia.

Se recomienda actudlizar y formalizar los documentos y/o registros que soportan el
desarrollo de actividades, en especial los que se establezcan como puntos de confrol, con
el fin de asegurar el adecuado desarrollo y cumplimiento del procedimiento e instructivo,
asi como lo dispuesto en la Guia para la elaboracién de documentos del sistema Integrado
de gestion V3.

Se recomienda fortalecer los controles que aseguran el cumplimento de las actividades
asociadas a los procedimientos formulados para la atencidén de los servicios de respuesta a
emergencias.

Se recomienda establecer criterios y lineamientos asociados a la tipificacién de incidentes,
con el fin de articular de manera adecuada las necesidades de la entidad frente a la
atencién de emergencias vy los criterios establecidos por la autoridad administradora del
sistema de informaciéon de la linea 123.

Nota: El andlisis de este informe, se fundamentd en las evidencias remitidas frente a las solicitudes
de informacién, desarrollo de las pruebas de recorrido y auditoria, informacién publicada, pdgina
WEB del IDIGER, asociadas con el alcance de la auditoria y no se hace extensible a otros soportes.

Nombre y firma del Equipo Auditor Nombre y firma del Jefe de Control Interno
£ Tx Q” “@@
l qu @&P‘;i
Miguel Angel Toro Alfonso Ana Lucia Bacares Toledo
Profesional Oficina de Control Inferno Jefe Oficina de Control Interno
Fecha: 28/08/2025 Fecha: 28/08/2025

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidn vigente estd
publicada en el sitio web del Instituto Distrital de la Gestidn del Riesgo y Cambio Climdtico.
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DEL AUDITOR INTERNO

Vigente desde: 17/06/2024

IDENTIFICACION DEL SERVIDOR PUBLICO O CONTRATISTA DE LA OFICINA DE CONTROL INTERNO QUE REALICE LAS
ACTIVIDES DE EVALUACION INDEPENDIENTE, ADUTORIA INTERNA Y SEGUIMIENTO:

Nombres y Apellidos: Miguel Angel Toro Alfonso
Documento de identidad: No 80.844.075 Expedido en Bogotd D.C.

En mi calidad de profesional universitario del Instituto Distrital de Gestidn de Riesgos y Cambio Climdtico -
IDIGER, ejerciendo como auditor Interno, informo que he recibido y leido el plan anual de auditoria, asi mismo
y teniendo el conocimiento de las auditorias, seguimientos, informes y actividades a mi cargo/obligacién en
el plan anual de auditorias hago las siguientes declaraciones.

1) Declaracién de independencia:

Declaro que no tengo relaciones personales o financieras con el Instituto Distrital de Gestién de Riesgos y
Cambio Climdtico - IDIGER y servidores puUblicos sujetos a examen, ni intereses comerciales, profesionales,
financieros y/o econdmicos en actividades sujetas a examen. Asimismo, tampoco tuve un desempeno previo
en la ejecucidén y gestion de las actividades y operaciones relacionadas con los sujetos y objetos de auditoria
estimados en las actividades del Plan Anual de Auditoria el plan especifico de auditoria y el programa de
trabajo de auditoria bajo mi responsabilidad.

Declaro no tener relaciones de parentesco con el personal vinculado con la evaluaciéon independiente y/o
seguimientos estimados en las actividades del Plan Anual de Auditoria, plan especifico de auditoria y el
programa de trabajo de auditoria bajo mi responsabilidad.

Declaro no haber redlizado favores, ni tener prejuicios sobre personas, grupos o actividades del sujeto de la
auditoria, incluyendo los derivados de convicciones sociales, politicas, religiosas o de género.

Me comprometo a informar oportunamente y por escrito cualquierimpedimento o conflicto de interés de tipo
personal, profesional o contractual, legal o sobreviniente a esta declaracion, como inhabilitaciones, familiares,
amistad intima, enemistad, odio o resentimiento, litigios pendientes, razones religiosas e ideoldgicas y las
demds senalas en la Guia para la identificacién y declaracion de conflicto de intereses en el sector puUblico
colombiano versién 2 de julio de 2019.

2) Declaracion de Confidencialidad de la informacién:

En el ejercicio de mis funciones, tendré acceso a informacién sobre distintos aspectos de los procesos
misionales, estratégicos y de apoyo de la entidad auditada, por lo cual declaro utilizar la informacién con la
debida integridad y confidencialidad, comprometiéndome sdlo a usarla para los fines de la auditoria o
seguimiento y a no divulgarla ni utilizarla sin la debida autorizacion.

Me comprometo a no divulgar resultados parciales o finales de la auditoria por fuera de los canales
establecidos por la Oficina de Control Interno Instituto Distrital de Gestidon de Riesgos y Cambio Climdtico —
IDIGER.

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidén vigente estd
publicada en el sitio web del Instituto Distrital de la Gestion del Riesgo y Cambio Climdatico.
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3) Conflicto de interés declarado:

En caso de haber declarado algun tipo de conflicto de interés diligenciar la siguiente informacién.

Relaciones e intereses, profesionales, personales, financieros, econdmicos, y/o comerciales

Nombre y apellido Cargo Dependencia Tipo de relacién
1.N/A N/A N/A N/A
2.N/A N/A N/A N/A
3. N/A N/A N/A N/A
Relaciones de parentesco
Nombre y apellido Cargo Dependencia Relacion de
parentesco
1.N/A N/A N/A N/A
2.N/A N/A N/A N/A
3. N/A N/A N/A N/A

Oftros:
4. Compromisos

Me comprometo a cumplir y aplicar lo establecido en el Cédigo de Etica del auditor interno del IDIGER, asf
como lo sefalado en el Estatuto de Auditoria Interna del IDIGER, asi mismo y me comprometo a:

No aceptar regalos o dadivas para favorecer a terceros con mi frabajo realizado.

No retardar injustificadamente el trabajo encomendado.

No modificar injustificadamente los resultados de las auditorias a redlizar.

No recibir influencia externa en el frabajo a ejecutar.

Excusarme de participar en actividades cuando no tengan la independencia exigida o la pierdan en
el franscurso del frabajo a efectuar.

e Informar los resultados de mi trabajo y cumplir con los procedimientos pertinentes.

El presente documento tiene el cardcter de declaracién jurada, y es realizado en la ciudad de Bogotd
a los 28 dias del mes de agosto del 2025.

Nombre vy firma del
IAuditor Interno.

Jﬁ@ T ot

Miguel Angel Toro Alfonso
Fecha: 28/08/2025

Nota: Si este documento se encuentra impreso se considera Copia no Controlada. La versidén vigente estd
publicada en el sitio web del Instituto Distrital de la Gestion del Riesgo y Cambio Climdatico.



